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1. INTRODUCCION

El objetivo de este documento es especificar las reglas y normas generales aplicadas por FULL
CERTIFICATE S.L. (FULL CERTIFICATE) para la prestacion del Servicio Cualificado de Entrega
Electronica Certificada (QERDS).

Se enfatiza que este document no especifica:

e Como los requisitos identificados (incluidos los requisitos de informacién que se
pondran a disposicion de los evaluadores) pueden ser evaluados por el auditor
independiente

e Los requisitos que debe cumplir la misma parte evaluadora.

Es decir, este documento define los requisitos de aplicacion general para las actividades de FULL
CERTIFICATE en su papel de Prestador de Servicio Cualificado de Entrega Electrdnica Certificada
(QERDSP). Ademas, la politica también regula las disposiciones relativas al personal de la
empresa, asi como el plan de terminacidn/ finalizazién de los servicios.

Asimismo, destacamos que los servicios de confianza pueden incluir, entre otros, la emision de
certificados publicos, la prestaciéon de servicios de registro, servicios de sellado digital de
timbrado, servicios de conservacion a largo plazo, servicios de entrega electrdnica y/o servicios
de validacién de firmas. Estos requisitos no implican ninguna restriccidon en la prestacion de
servicios de TSP.

FULL CERTIFICATE, como prestador de servicios de confianza, ofrece seguridad, confiabilidad y
legalidad, en sus procesos, ofrece un servicio cualificado y de calidad en la conservacion de
certificados emitidos, firmasy sellos electronicos; mediante el cual lleva a cabo la conservacién
de certificados, firmas y sellos electrénicos cualificados mediante el uso de procedimientos y
tecnologias capaces de extender la fiabilidad de los datos de la firma electrénica cualificada,
mas alla del periodo de validez del certificado electrénico.

El presente documento ha sido elaborado por las autoridades adminitrativas y Legales de FULL
CERTIFICATE y fue leido y aprobado por la Direccién General el 22 de Noviembre del 2021.

La presente declaracién de practices de servicio serd revisado de manera anual por las areas
correspondientes y se notificara la aplicacién de algun ajuste o modificacién a todo el equipo.

Cuando el TSP realice cambios en el presente documento que puedan afectar la aceptacion del
servicio por parte del suscriptor o tercero de confianza, serd resposabildiad de las partes
resposables y legales realizar la debida notificacion y la publicando del documento modificado
en la pagina web.
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2. TERMINOS Y ABREVIATURAS

A los efectos del presente documento, se aplican los siguientes términos:

TERMINO

DEFINICION

DPC

Declaracion de Practicas de
Certificacion (DCP)

Declaracién de FULL CERTIFICATE
puesto a disposicion del publico de
forma electrénica y gratuita realizada
como Prestador de Servicios de
Confianza en cumplimiento de lo
dispuesto en la Ley

PROVEEDOR DE
SERVICIOS DE
CONFIANZA

Persona fisica o juridica que presta uno
0 mas servicios de confianza, de
conformidad con lo establecido en
elDAS.

PROVEEDOR DE
SERVICIOS DE
CONFIANZA
CUALIFICADO

Un proveedor de servicios de confianza
gue brinda uno o mas servicios de
confianza calificados y al cual el
organismo de control ha otorgado
calificacion (conformidad).

AUTORIDAD DE
SELLADO DE
TIEMPO - TSA

Persona fisica o juridica que, de
acuerdo con la normativa sobre Sellado
de Tiempo, emita sellos de tiempo
electroénicos.

SELLO
ELECTRONICO DE
TIEMPO

Datos en formato electrénico que
vinculan otros datos en formato
electréonico con un momento concreto,
aportando la pruebas de que estos
ultimos datos existian en ese
momento.

SELLO DE TIEMPO
ELECTRONICO

Sello de tiempo electrénico que cumple
los requisitos establecidos en el

CUALIFICADO articulo 42 del elDAS.
Persona fisica o juridica que utiliza los
servicios de custodia cualificada de
USER

firma o sellos electrénicos habilitados,
previa aceptacién de las condiciones
asociadas al servicio y al DPC.
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DOCUMENTACION

Conjunto de evidencias digitales
recibidas por FULL CERTIFICATE por
parte del Usuario, que cumplen con
los requisitos establecidos en este
DPC.

CERTIFICACION

Expediente firmado electrénicamente
por un proveedor de servicios de
certificacidon que vincula los datos de
verificacion de la firma adn
asignatario y confirma su identidad e
incorpora un sello / marca de tiempo
(Timbrado).

CLAVE PUBLICA

Valor matematico conocido
publicamente y wusado para |la
verificacion de una firma digital o el
cifrado de datos. También Ilamada
datos de verificacién de firma.

CLAVE PRIVADA

Valor matematico que sélo conoce el
suscriptor y que se utiliza para la
creacion de una firma digital o el
descifrado de datos. También se
denominan datos de creacion de la
firma.

FUNCION HASH

Operacién que se realiza sobre un
conjunto de datos de cualquier
tamafio, de forma que el resultado
obtenido es otro conjunto de datos
de tamafio fijo, independientemente
del tamafio original, y que tiene la
propiedad de estar asociado.

HUELLA DIGITAL
O HASH

Es un conjunto de datos asociados a
un mensaje que permiten asegurar
gue el mensaje no fue modificado. Se
obtiene aplicando una funcién,
denominada hash, a ese mensaje,
esto da como resultado un conjunto
de datos singular de longitud fija.

TIEMPO UNIVERSAL
COORDINDADO

Escala de tiempo basada en el
segundo, tal como se define en la

(UTC) Recomendacion UIT-R
TF.460-6 [i.8].
PERSONA DE Persona fisica o juridica que confia en
CONFIANZA una identificacion electrdnica o en un

servicio de confianza.
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SERVICIOS DE Servicio electrénico para:

CONFIANZA . . L
1. Creacidn, verificacidn y validacidon
de firmas digitales y certificados
relacionados
2. Creacion, verificacidn y validacién
de sellos / marca de tiempo
(Timbrado) y certificados
relacionados
3. Entrega certificada y certificado
relacionado
4. Creacioén, verificacién y validaciéon
de certificados para la autenticacion
de sitios web
5.Retencién de firmas digitales o
certificados relacionados con dichos
servicios.

6. Los identificados en la cldusula 4.4
de ETSI EN 319 411-1.7.
7. Adicionalmente, ETSI TS 119 431-1
define los requisitos de un
componente Server Signature
Application Service (SSASC) que
puede desplegarse como parte del
servicio TSP.
COMPONENTES DE Una parte del servicio global de un
SERVICIO DE TSP.
CONFIANZA
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POLITICAS DE LOS Conjunto de reglas que indican la
SERVICIOS DE aplicabilidad de un servicio de
CONFIANZA confianza a una determinada
comunidad y/o clase de aplicacion
con requisitos de seguridad comunes.

Una politica de servicios de confianza
describe lo que se ofrece y
proporciona informacion sobre el
nivel de servicio. Se define con
independencia de los detalles
concretos del entorno operativo
especifico de un TSP; una politica de
servicios de confianza puede aplicarse
a una comunidad a la que pertenecen
varios TSP que se rigen por el conjunto
comun de normas especificadas en
dicha politica. Puede ser definida, por
ejemplo, por el TSP, por normas
nacionales.

(por ejemplo, gubernamental) o
internacional, por parte de los clientes
y/o usuarios del TSP y no forma parte
necesariamente de la documentacion

del TSP.
DECLARACION DE Declaracién de las practicas que un TSP
PRACTICAS DE LOS emplea para proporcionar un servicio
SERVICIOS DE de confianza.
CONFIANZA
TOKEN DE SERVICIO DE Objeto fisico o binario (Iégico)
CONFIANZA generado o emitido como resultado
del uso de un servicio de confianza.
Ejemplos de tokens de servicios de
confianza son: certificados, CRLs,
tokens de marca de tiempo, respuestas
OCSP.

SERVICIO DE ENTREGA Un servicio que permite la transmision
ELECTRONICA de datos entre personas por medios
CERTIFICADA / electrénicos, proporciona pruebas

ERDS relativas sobre el tratamiento de los

datos transmitidos, incluidas las
pruebas del envio y la recepcién de los
datos, y protege los datos transmitidos
contra el riesgo de pérdida, robo, dafio
o modificacién no autorizada.
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SERVICIO CUALIFICADO
DE ENTREGA
ELECTRONICA

CERTIFICADA /QERDS

Servicio de entrega electrdnica
registrado que cumple con los
requisitos del articulo 44 del

Reglamento (EU) n2 910/2014.

PROVEEDOR DE
SERVICIOS DE ENTREGA
ELECTRONICA
CERTIFICADA/ERDSP

Proveedor de servicios de confianza
cualificado que proporciona un servicio
de entrega electrdnica registrado.

PROVEEDOR DE
SERVICIOS CUALIFICADO
DE ENTREGA
ELECTRONICA
CERTIFICADA /QERDSP

Proveedor de servicios de confianza
cualificado que presta un servicio de
entrega electrdnica registrado de
conformidad con el Reglamento (EU)
No. 910/2014.

EVIDENCIAS DE ERDS

Datos generados dentro de un servicio
de entrega electrdnica registrado que
estdn destinados a demostrar que un
evento en particular ha ocurrido en un
momento dado.

DESTINATARIO

Persona fisica o juridica a la que se
dirige el contenido de un usuario.

REMITENTE Persona fisica o juridica que envia el
contenido a un usuario.
TRANSFERENCIA Por medio del contenido del Usuario, el

limite de entrega electrdnica
registrada del usuario se ha cruzado
con éxito, es decir, al agente del
destinatario / la aplicacién ERD del
Usuario.
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Las siglas utilizadas en este documento serdn las siguientes:

ACRONIMO DEFINICION

LFE Ley 59/2003, de 19 de diciembre, de firma electrénica
Reglamento 910/2014 de la Parlamento Europeo y del
Consejo, de 23 de julio de 2014, sobre la identificacidon
electronica y los servicios de confianza para las

elDAS transacciones electrénicas en el mercado interior y por
la que se deroga la Directiva 1999/93/CE
Reglamento 2016/679, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que respecta
RGPD al tratamiento de datos personales y a la libre

circulaciéon de estos datos y por el que se deroga la
Directiva 95/46/CE

LSSI Ley 34/2002, de 11 de julio, de servicios de la sociedad
de la informacién y de comercio electrénico

csp Proveedores de servicios de certificacion

TSA Time Stamp Authority — Autoridad de Sellado de Tiempo

DPC Centro de Procesamiento de Datos

NTP Network Time Protocol — Protocolo de Internet para
sincronizar los relojes de los sistemas informaticos

PKI Public Key Infraestructure — Infraestructura de clave
publica

WF Work Flow — Flujos de trabajo para cada proceso

CRL Lista de revocacion de certificados

(o]]»] Object Identifier - Valor, de caracter jerdrquico vy
comprensivo de una secuencia de componentes
variables, aunque siempre constituida por enteros no
negativos separados por un punto, que pueden ser
asignados a objetos registrados y que tienen la
propiedad de ser Unicos entre el resto del OID

CA Autoridad de certificacion

IP Protocolo de Internet

IT Tecnologia de la informacion

SSASC Componente de servicio de aplicacion de firma de

servidor

TSP Proveedor de servicios de confianza
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GMT Hora del meridiano de Greenwich

UTC Tiempo universal coordinado
QTSP Proveedor de servicios cualificados de confianza
ERD Entrega Electrdnica Certificada
ERDS Servicio de Entrega Electrdnica Certificada
QERDS Servicio Cualificado de Entrega Electrénica Certificada
ERDSP Proveedor de Servicios de Entrega Electrdnica
Certificada
QERDSP Proveedor de Servicios Cualificado

de Entrega Electrdnica Certificada

R-ERDS Servicio de Entrega Electrdnica Certificada por el
Destinatario

S-ERDS Servicio de Entrega Electrdnica Certificada por el
Destinatario por el Remitente
EU UE abreviatura en ingles de "Unién Europea”

3. REFERENCIAS NORMATIVAS E INFORMATIVAS

+ Referencias Normativas:

[1] Regulacién n.2 910/2014 del Parlamento Europeo y del
Consejo, del 23 de julio de 2014, relativo a la identificacion
electronica y a los servicios de confianza para las
transacciones electrdnicas en el mercado interior y por el
gue se deroga la Directiva 1999/93/CE.

[2] Ley59/2003, de 19 de diciembre, de firma electrdnica.

[3] Orden del 21 de febrero de 2000 por la que se aprueba el
Reglamento de acreditacion de los prestadores de servicios
de certificaciéon y certificacion de determinados productos
por via electrdnica.

[4] Regulacién 2016/679 del 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE.

[5] Ley 34/2002, del 11 de julio, de servicios de la sociedad de
la informacion y de comercio electrdnico.
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[6] Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electrénicos de
confianza.

[7] ETSI TS 102 573 v2.1.1 / Requisitos de directiva para los
proveedores de servicios de confianza que firman y/o
almacenan objetos de datos

[8] ETSIEN 319 401 v2.1.1 / Requisitos generales de la politica
para los proveedores de servicios de confianza.

[9] ETSITS 102 778 1-6 / Firmas Electrénicas e Infraestructuras
(ESI); PDF Perfiles avanzados de firma electrdnica.

[10]ETSI TS 101 533-1 / Seguridad de los Sistemas de
Preservacién de la Informacidn; Parte 1: Requisitos para la
implementacién y gestion.

[11] ETSI EN 319 421 v1.0.0 / Firmas Electrénicas e
Infraestructuras (ESI); Requisitos de politica y seguridad
para los proveedores de servicios de confianza que emiten
sellos de tiempo

[12] ISO/IEC 14641-1 / Archivo electrénico

[13] ISO/IEC 27001:2014 / Tecnologia de la informacién. Técnicas
de seguridad. Sistemas de gestidon de la seguridad de la
informacidn. Requisitos

[14]1SO/IEC 27002:2013 / Tecnologia de la informacion. Técnicas
de seguridad. Cddigo de practicas para los controles de
seguridad de la informacion

[15] ETSI SR 019 510. / Firmas Electrdnicas e Infraestructuras
(ESI); Estudio de alcance y marco para la estandarizacion de
los servicios de preservacion de datos a largo plazo, incluida
la preservacion de / con firmas digitales.

© Full Certificate.
Documento Confidencial: queda prohibida cualquier reproducciéon parcial o total sin la autorizacion expresa y por escrito de Full Certificate.



Asimismo, destacamos que prestamos nuestros servicios de acuerdo con la legislacion espafiola vigente en la
materia. En concreto, de acuerdo con la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y
de comercio electrdnico, en los siguientes términos:

Requisito de la Ley 34/2002, de 11 de julio, de
servicios de la sociedad de la informacion y de
comercio electrénico

Como lo lleva a cabo FULL CERTIFICATE:

INSCRIPCION EN EL REGISTRO MERCANTIL

FULL CERTIFICATE se encuentra inscrito en el Registro
Mercantil de Madrid, en el tomo volumen 33,481, hoja 201,
pagina M-602717.

DATOS DE IDENTIFICACION

Los datos requeridos por las autoridades correspondientes se
encuentran publican en:
https://fullcertificate.com/legal-notice/

CONSERVACION DE DATOS DE CONEXION Y TRAFICO

Los datos de conexion se utilizan de acuerdo con la Politica de
Privacidad:
https://fullcertificate.com/privacy-policy-2/

RESPONSABILIDAD

FULL CERTIFICATE ha contratado un seguro de
Responsabilidad Civil Profesional con un Limite de
Indemnizacion de: 1.500.000 €.

SPAM - CORREO NO DESEADO

FULL CERTIFICATE envia comunicaciones comerciales a
aquellos usuarios que han dado su consentimiento a tal
efecto y/o a aquellas personas fisicas y juridicas con las que
mantiene una relacién contractual.

CONTRATOS ELECTRONICOS

FULL CERTIFICATE proporciona informacién clara y concisa
sobre los siguientes términos:

* La metodologia, procedimientos y tramites que
hay que seguir para la realizacién del contrato.

* La manera en la que se debe realizar y guardar el
documento electrénico que formaliza el contrato y
su accesibilidad.

* Los medios técnicos de que dispone para
identificar y corregir los errores de introduccién de
datos

* Elidioma o idiomas en los que pueda celebrarse el
contrato.

PROPIEDAD INTELECTUAL

Nos remitimos al Aviso Legal - Términos y Condiciones:
https://fullcertificate.com/legal-notice/.
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« Referencias Informativas:

[1] Directiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubre de 1995, relativa a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales ya la libre
circulacidn de estos datos.

[2] Regulacién (EU) No. 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014, sobre identificacidn electrénica y
servicios de confianza para transacciones electrénicas en el mercado
interior y por el que se deroga la Directiva 1999/93/CE.

[3] ISO/IEC 27002:2013: "Tecnologias de la informacién - Técnicas
de seguridad - Cédigo de practicas para la gestion de la seguridad de
la informacion".

[4] CA/Browser Forum: " Requisitos basicos para la emision y
gestidn de certificados de confianza publica".

[5] ISO/IEC 27005:2011: " Tecnologia de la informacidn - Técnicas
de seguridad - Gestion de riesgos de seguridad de la informacion".

[6] ETSIEN 319 403: " Firmas e infraestructuras electrdnicas (ESI);
Evaluacién de la conformidad del proveedor de servicios de
confianza: requisitos para los organismos de evaluacidn de la
conformidad que evallan a los proveedores de servicios de
confianza".

[7] CA/Browser Forum: "Requisitos de seguridad de la red y del
sistema de certificados". Recomendacién ITU-R TF.460-6 (2002):
"Emisiones de frecuencias y seiales horarias normalizadas".

[8] ETSIEN319411-1: "Firmas Electrdnicas e Infraestructuras (ESI);
Requisitos de Politica y Seguridad para los Proveedores de Servicios
de Confianza que emiten certificados; Parte 1: Requisitos generales".

[9] ETSI EN 301 549: "Requisitos de accesibilidad para los
productos y servicios de TIC”

[10] ETSIEN319411-2:"Firmas Electrdnicas e Infraestructuras (ESI);
Requisitos de Politica y Seguridad para los Proveedores de Servicios
de Confianza que emiten certificados; Parte 2: Requisitos para los
proveedores de servicios de confianza que emiten certificados
calificados de la EU".

[11] Regulacién (EU) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, sobre la proteccion de las personas
fisicas en relacion con el tratamiento de datos personales y la libre
circulaciéon de dichos datos, y por la que se deroga la Directiva
95/46/CE.
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[12] ETSITS 119 431-1: "Firmas electrdnicas e infraestructuras (ESI);
Requisitos de politica y seguridad para proveedores de servicios de
confianza; Parte 1: Componentes de servicio TSP que operan un QSCD
remoto / SCDev".

[13] ISO/IEC 27701:2019: "Técnicas de seguridad — Extension a
ISO/IEC 27001 e ISO/IEC 27002 para la gestion de la privacidad de la

informacidn - Requisitos y directrices".

4. POLITICAS DE SERVICIO

FULL CERTIFICATE garantiza, de acuerdo con su declaracidn de aplicabilidad y requisitos legales, que:

a) Cumple con la creacidon y prestacion del servicio de entrega certificada con las maximas
garantias legales y probatorias de acuerdo con las disposiciones de la legislacién y normativas
vigentes en la materia a nivel nacional y europeo.

b) Presta servicios que se caracterizan por lo siguiente:

. Autenticacion fiable (del remitente y del destinatario) segun lo establecido
por la normativa como pilar fundamental de los propios servicios

. Creacion y puesta a disposicion de todas las pruebas electrénicas que se
produzcan dentro de los servicios prestados por FULL CERTIFICATE: por ejemplo,
recordamos, de manera no limitativa, lo siguiente:

* Evidencia Electrdnica de presentacién

* Evidencia Electrdnica de consignacién
* Evidencia Electrénica de entrega

. Creacion de los Certificados correspondientes, de acuerdo con la normativa
vigente en la materia, estando el contenido del mismo a disposicion tanto del
remitente como del destinatario y los certificados emitidos seran custodiados por
un periodo minimo de 15 (QUINCE) afios.

Este capitulo debe considerarse como la politica de seguridad de la informacién de FULL CERTIFICATE.

5. PRACTICA DE SERVICIO

5.1 SERVICIO DE ENTREGA ELECTRONICA CERTIFICADA - ERDS

El Full Certificate le permite enviar mensajes y documentos/ archivos adjuntos (contenido del
usuario) como envios. La diferencia con el envio electrénico simple es que el remitente y el
destinatario deben pasar primero por un proceso de identificacién inicial antes de usar el
sistema. En el proceso de servicio, el remitente de los documentos electrénicos se autentifica
y solo entonces realiza el envio, y respectivamente el destinatario tiene acceso a su contenido
después de haber sido autenticado también.

En el proceso de prestacion del servicio de envio, el remitente del mensaje acredita su
identidad a través de los siguientes niveles:
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1. Acreditacion Basica: El usuario acepta los términos y condiciones del servicio,
confirma que sus datos son correctos mediante un cédigo de un solo uso (OTP) a
través de un correo electréonico que serd a partir de ese momento su nombre de
usuario en el sistema.

2. Acreditacion por documento: El usuario carga al sistema una imagen de su
documento de identidad donde se reflejen claramente sus datos de registro, los
cuales son: Nombre, Apellido, Fecha de Nacimiento y Nimero de documento de
identidad, los cuales deben coincidir con los datos previamente proporcionados en
el registro basico de acreditacion.

3. Acreditacion Cualificada: Se solicita al usuario que presente un certificado
electrdénico acreditado emitido por una autoridad de certificacién reconocida, el cual
serd validado y verificado con los datos proporcionados en la seccién de Acreditacién
Basica.

La identidad del destinatario se acreditada por cualquiera de los siguientes
procedimientos:

1. Mediante autenticacion de documentos. Utilizando un cddigo de uso uUnico (OTP),
para validar su registro en el nivel de confirmacién del canal. El destinatario carga su
documentacion de identidad en el sistema y este procede a su revisién OCR con los
datos proporcionados por el remitente.

2. Autenticacion cualificada. El destinatario podra presentar un certificado electrénico
de identidad expedido por una autoridad certificadora valida cuyos datos contengan
los indicados por el remitente

La identificacién electrénica cumple los requisitos que refiere el articulo 8 del Reglamento
(EU) No. 910/2014 en lo que respecta a los niveles de seguridad "significativos" o "elevados".

Una vez verificada la informacidn proporcionada, se generaran datos sobre la identidad de
los datos / registros que seran custodiados por FULL CERTIFICATE durante un periodo de 15
afios, incluso después del cese de sus actividades. FULL CERTIFICATE cumple con los requisitos
del art. 24 del Reglamento (EU) No. 910/2014, conservando toda la informacidon pertinente
para aportar pruebas en los procedimientos judiciales y garantizar la continuidad en la
prestacion del servicio, el periodo de 15 afios se ha determinado de conformidad con el art.
21 (3) de la "Ley de Servicios de Certificacion Electrdonica y de Documentos Electrdnicos".

Cuando no es posible la identificacion remota, FULL CERTIFICATE no permite la acreditacion
presencial de ninguna de las partes.

5.1.1. IDENTIFICACION Y CERTIFICACION DE IDENTIDAD

El marco de interoperabilidad del Reglamento elDAS especifica los datos de identificacion que
han de incluirse, tanto obligatorios como facultativos, en los mensajes que respondan a las
solicitudes de autenticacion. Estos datos deben derivarse del sistema de identificacion
empleado por el ciudadano para la autenticacion.

A efectos de automatizar la verificacion de la identidad de los colaboradores, existe una de
las siguientes opciones:
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* Certificado electrénico de identidad.

o Expedido por una autoridad certificadora reconocida
o Validez igual o superior a la fecha de envio.
o No debe haber sido revocado

* Validacién por ID.

o Tener un documento de identidad valido

o Tener un teléfono mévil para obtener la foto del documento de identidad
para enviarlo a FULL CERTIFICATE.

o FULL CERTIFICATE iniciard un proceso de verificacién de la validez del
documento de identidad a través de un sistema de reconocimiento (con la
debida integracidn) o mediante el uso de un servicio de terceros.

o Se pueden aplicar sistemas de reconocimiento facial a las fotos tomadas del
documento de identidad para complementar la identificacion con los
siguientes pardmetros: sexo, edad.

o Silaverificacién de identidad falla, se solicitara una nueva carga de una foto
de un ID valido.

5.1.2. ESTACLECIMIENTO DE LA IDENTIDAD DE UNA PERSONA FISICA
En lo que respecta a las personas fisicas, el marco de interoperabilidad contempla:

* Una serie de 4 datos obligatorios que deben facilitarse en todos los casos. Estos
datos son:

o ldentificador de unicidad: Es un identificador vinculado de forma Unica a
una persona especifica, que permite asociar sucesivas autenticaciones con
la misma persona. Cabe sefialar que este identificador garantiza que no
habrd dos personas con el mismo identificador, pero no que la misma
persona siempre tenga el mismo identificador, ya que no es
completamente persistente en todos los paises (una persona puede tener
diferentes identificadores a lo largo de su vida)

o Nombre (generalmente uno o mas nombres, segun la costumbre de cada
pais)

o Apellidos (generalmente uno o mas apellidos, como es habitual en otros
paises europeos)

o Fecha de nacimiento.

* Un conjunto de 5 datos opcionales que el pais emisor de la autenticacién puede
decidir si proporciona o no, para facilitar la asociacion de los datos de identificacion
ciudadana en autenticaciones sucesivas cuando el identificador de unicidad no es
persistente. Estos datos opcionales son:

* Nombre de nacimiento
* Apellido de Nacimiento
* Lugar de Nacimiento

* Direccién Actual

* Genero
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5.1.3. ESTABLECIMIENTO DE LA IDENTIDAD DE UNA PERSONA JURIDICA

Para las personas juridicas, el régimen es similar al de las personas fisicas, con un conjunto de
datos obligatorio u optativo:

* El conjunto de datos obligatorios que se deben proporcionar en todos los casos consta
de:
o Identificador unico (equivalente para las personas fisicas, y puede no ser
permanente)

o Nombre legal (equivalente al nombre y apellido de la persona fisica)

El conjunto de datos facultativo, que el pais emisor puede o no proporcionar en funciéon de si
la autenticacidn sucesiva es necesaria para obligar a la misma persona juridica, consiste en:

- Direccién actual

- Numero de identificacion fiscal (VAT)

- Ndmero de identificacién (TAX)

- Elidentificador relacionado con el articulo 3(1) de la Directiva 2009/101/EC
de la Unidn Europea Parlamento y Consejo (registro de sociedades)

- Elidentificador de entidad juridica (LEI)

- Nudmero de registro e identificacién de los operadores econdmicos (EORI)

- Numero de impuestos especiales

En el caso de las personas juridicas, es importante sefialar que el marco de interoperabilidad
exige que, al enviar datos de identificacion de la persona juridica, se envien también los datos
de la persona fisica que actda en su nombre.

5.1.4 ESTABLECIMIENTO DE LA IDENTIDAD DE UNA PERSONA FISICA CON UN
REPRESENTANTE AUTORIZADO

En FULL CERTIFICATE la validacién de la identidad es proporcionada por el cliente al
registrarse en nuestro portal de certificacion. El Cliente y/o Usuario proporcionara los
siguientes datos:

v" Si es una persona fisica o autébnoma:

*  Nombre(s)

* Apellidos,

* Pais de residencia

*  Documento de identidad
* Fecha de nacimiento,

¢ Idioma
* Genero
e eMail,

e Password / Clave
*  Numero de teléfono movil

v’ Si se trata de una entidad juridica o
asociaciones y colectivos:

*  Nombre de la empresa
« CIF
* Datos del representante legal:

- Nombre y Apellido (s)
- Pais de Residencia
- Documento de identidad
- Fecha de nacimiento
- Idioma
- Genero
- eMail
- Password / Clave
- Ndmero de teléfono movil
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Una vez que el usuario y/o cliente se haya registrado, recibira un correo electréonico de FULL
CERTIFICATE para verificar su identidad. Después de eso, puede iniciar sesidén y actualizar sus
datos a través del control del panel.

Ademas de lo mencionado anteriormente, es importante mencionar que FULL CERTIFICATE
tiene tres tipos diferentes de registro:

* Registro Estandar: El usuario ingresa sus datos como se indico
anteriormente. A continuacion, se valida el correo electrénico y
posteriormente se crea una firma holografica por el usuario cuando
este cumple, en primer lugar, con los términos y condiciones del
servicio y, en segundo lugar, con el hecho de que ha proporcionado
los datos correctos.

* Registro Documental: El usuario carga su documento de identidad
al sistema. Posteriormente, un algoritmo, mediante lectura OCR,
verifica que los datos proporcionados por el usuario coincidan con
los datos contenidos en el documento de identidad.

*  Registro Cualificado: El usuario realiza la carga del certificado
electrénico. FULL CERTIFICATE lee el certificado para comprobar
que los datos introducidos por el usuario coinciden con los del
certificado.

Por lo tanto, FULL CERTIFICATE consigue la “autenticacion elDAS" a través del control de
documentos. Con ello le permite al usuario acceder a servicios de certificacion elDAS, como,
por ejemplo: el eMail Certificado Cualificado y SMS Certificado Cualificado (dentro de la
categoria elDAS). A continuacidn, se indican los niveles de registro que FULL CERTIFICATE

permite:

1. Registro Estandar
2. Registro Documental
3. Registro Cualificado

Adicionalmente, resaltamos que en los servicios de comunicacion y/o notificacion:

e Laidentificacién del remitente se valida segln la normativa europea
e (Carga de Documentos:
o Sies una persona fisica (por ejemplo, pasaporte, identificacién electrdnica,
identificacion, etc.),
o SiesPersona Juridica u Organismo Publico (por e]. NIF, Nimero de IVA, poder
notarial, etc....).
o Sies necesario, la revision manual sera suficiente.
e Doble verificacién de eMail y teléfono maovil por doble OTP.
e Registro mediante Certificado Cualificado de persona fisica o juridica emitidos por un
pais de la Unidn Europea.

Por otra parte, es importante recordar que antes de registrarse en nuestro portal, acepta de
forma indiscutible los siguientes documentos: Aviso Legal, Politica de Privacidad, Politica de
Cookies.
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5.2 PROCESO DEL SERVICIO

5.2.1 REQUISITOS PARA EL SERVICIO DE ENTREGA CERTIFICADA ELECTRONICA CUALIFICADA

El servicio QERDS proporcionado por FULL CERTIFICATE cumple todos los requisitos de la
norma ETSI EN 319 401, Apartado 6.1, asi como los siguientes requisitos especificos:

* Las politicas y practicas de ERDS son aprobadas por la direccion de ERDSP y
comunicadas a las partes interesadas, poniéndolas a disposicién en el sitio web de
FULL CERTIFICATE

* El ERDSP cuenta con un procedimiento de revision y actualizacidn de las practicas y
un procedimiento de notificacién de los cambios a las partes interesadas

* El servicio QERDS es prestado por “FULL CERTIFICATE SL” conjuntamente con los
servicios de certificacién electrdnica y sellado de tiempo prestados por Camerfirma
y Uanataca SA, respectivamente.

* De acuerdo con el punto mencionado anteriormente FULL CERTIFICATE conservard
la responsabilidad general de la conformidad con los procedimientos prescritos en la
seguridad de la informacidn, incluso si la funcionalidad del TSP’s es realizada por
contratistas externos. De todo esto es posible entender sus obligaciones.

* En relacién con las obligaciones de apoyo a terceros, destacamos que:

1. Microsoft - Azure Compute Vision
SLA definido en: https://azure.microsoft.com/es-es/support/legal/sla/cognitive-services/vl_1/

Detalles del servicio para FullCertificate

Informacion de la cuota
Total: Free tier

5000 cats
Free tier restantes
4989 calis

Periodo de descanso: Free tier

30.00 pias
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2. Google Vision
Definicidn de SLA: https://cloud.google.com/vision/sla

Detalle del servicio:

£ Detalles

Nombre
Cloud Vision API

De
Google Enterprise API

Nombre del servicio
vision.googleapis.com

Descripcidn general

Integrates Google Vision features, including
labeling, face, logo, and la ark detec optical
character recognition (OCR), and detection of explicit
content, into applications.

Estado de activacion
Habilitada

3. Camerfirma

Servicios: Firma electrdnica de servidor (eIDAS)

Nivel de Servicio SLA: https://www.camerfirma.com/ayuda/nivel-de-servicio-camerfirma/
Politicas de Servicio: https://www.camerfirma.com/practicas-de-certificacion-ac-camerfirma-cps-
dpc/

4. Uanataca
Servicios: TSA Service
Politicas de Servicio: https://web.uanataca.com/en/policies-practices

5. NRS-GROUP

Servicios: SMS Gateway

Certificado ISO 27001: https://www.360nrs.com/is027001/

Politicas de seguridad: https://www.nrs-group.com/politica-de-seguridad
Aviso Legal: https://www.nrs-group.com/aviso-legal

Politicas de privacidad: https://www.nrs-group.com/politica-de-privacidad

6. RedIRIS (www.rediris.es)
Servicios: NTP (Network Time Protocol)
Definicidn de servicios: https://www.rediris.es/servicios/conectividad/ntp/index.html.es

7. EU Trust Services

Servicios: Root Certificates for EU Qualified Autorities, Certificate Validations
Definicion de servicios: https://esignature.ec.europa.eu/efda/swagger-ui.html#/api-
browsercontroller

Referencias del servicio: _https://esignature.ec.europa.eu/efda/tl-
browser/#/screen/home
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La comunicacién en la que fluyen los datos estd protegida de forma fiable por un canal
encriptado, lo que elimina el riesgo de cualquier cambio en el contenido del usuario antes de
su envio/ transmision. Las evidencias / pruebas relacionadas con el envio/transmision de
eventos de contenido de usuario se almacenan de forma confiable por pérdida y posterior robo
en un entorno protegido bajo el control FULL CERTIFICATE durante 15 (quince) afios.

* Este documento describe el proceso de identificacion del remitente y el destinatario

* FULL CERTIFICATE garantiza la identificacion/autenticacion del remitente antes de enviar el
contenido del usuario

* FULL CERTIFICATE garantiza la identificacion/autenticacion del destinatario antes de la entrega
de los datos (envio/contenido del usuario)

* El envioy recepcidn de datos esta protegido a través de una capa de conexion segura (SSL) de
Full Certificado para excluir cualquier posibilidad de modificacién involuntaria de los datos

FULL CERTIFICATE especifica los tipos de eventos relacionados con el aprovisionamiento y
proporciona pruebas de proceso

* Cualquier modificacién de los datos necesarios para el envio o recepcion de los mismos estan
claramente indicados para el remitente y el destinatario

* La fecha y hora de envio, recepcién y modificacién del contenido del usuario se indican
mediante un sello / marca de tiempo (timbrado) electrénico cualificado

El ERDSP debera autenticar otros ERDSP antes de la emisidn o entrega de contenido de usuario;
en cualquier caso, enfatizamos que no tenemos interoperabilidad con ningun otro ERDS

* La ERDSP verificara que el servicio(s) con el que interopera es al menos un ERDS

* La disponibilidad, integridad y confidencialidad de los contenidos del usuario estan
garantizados desde el envio hasta la aceptacion

* Se protege laintegridad del contenido del usuario, especialmente cuando se intercambia entre
remitente y destinatario o entre componentes del sistema de servicio distribuido

* Los resultados / datos relacionados con las actividades de entrega de contenidos de los
usuarios estan protegidas por un sello electrénico avanzado que excluye la posibilidad de
modificar o alterar los datos

El remitente especifica de antemano el periodo de tiempo en el que el sistema QERDS intenta
entregar el contenido del usuario. Si el remitente no selecciona ninguna opcién, este periodo
serda de 3 dias por defecto

* En los casos en que el ERDS requiera modificaciones al contenido del usuario, estas
modificaciones se indicaran claramente al remitente, el destinatario y a cualquier tercero

La fecha y hora de envio, recepcién y modificacién del contenido del usuario se indican
mediante un sello/marca (timbrado) de tiempo electrdnica cualificado

* QERDS utiliza los servicios calificados de QCSP Camerfirma para la emision y gestién de

Certificados Cualificados (X.509) y Uanataca S.A. para sellos cualificados de Tiempo
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El ERDSP ha verificado que los servicios con los que interopera son al menos un ERDS

Toda la informacién de entrega de QERDS se almacena durante un periodo de 15 afios, de
conformidad con la legislacién europea

Este documento describe los casos en los que la entrega en el R-ERDS no es posible. En estos
casos, el sistema genera automaticamente las evidencias necesarias para este evento y se
almacena por 15 afios

Este documento establece de forma clara e inequivoca que la politica de ERDS esta regulada
por la (EU) No. 910/2014

El TSP se someterd, una vez por trimestre, a un escaneo de vulnerabilidades en las direcciones
IP publicas y privadas identificadas por el TSP y registrara evidencia de que cada escaneo de
vulnerabilidad fue realizado por una persona o entidad con las habilidades, herramientas,
competencia, cddigo de ética e independencia necesarios para proporcionar un informe
confiable

FULL CERTIFICATE se sometera a una prueba de penetracién en los sistemas del TSP, una vez
al afio. La prueba de penetracién mencionada anteriormente serd realizada por una persona o
entidad con las habilidades, herramientas, competencia, cddigo de ética e independencia
necesarios para proporcionar un informe confiable

FULL CERTIFICATE garantiza que se llevard a cabo un analisis de los requisitos de seguridad en
la etapa de disefio y especificacién de requisitos de cualquier proyecto de desarrollo de
sistemas emprendido por el TSP o en nombre del TSP para garantizar que la seguridad esté
incorporada en los sistemas de IT. FULL CERTIFICATE, también, declara que se aplicaran
procedimientos de control de cambios para las versiones, modificaciones y correcciones de
software de emergencia de cualquier software operativo y cambios en la configuracién que
aplique la politica de seguridad de TSP

Este documento incluye la lista completa de participantes de QTSP que proporcionan QERDS

Este documento incluye todas las limitaciones para el uso de QERDRS: sin limitaciones excepto
las indicadas en el SLA

FULL CERTIFICATE resguarda de forma confiable los datos / evidencias contra perdidas y robos
posteriores durante un periodo de 15 anos

La posibilidad de darse de baja del servicio esta disponible las 24 horas del dia. En todo caso,
se conservara copia de los certificados emitidos hasta que finalice el periodo de custodia
asignado.
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5.2.2 DESCRIPCION DE LA TECNOLOGIA

QERDS utiliza una tecnologia que, tras la identificaciéon inicial del remitente y su
autenticacion, el contenido del usuario es aceptado por S-ERDS en un canal seguro protegido
y encriptado de forma fiable. En este momento, el S-ERDS genera las evidencias necesarias,
incluyendo datos veraces sobre el tipo de evento, entre ellos la fecha, hora y la suma de
control/hash del contenido del usuario, firmada electrénicamente por la Camerfirma vy
sellada con tiempo calificado. estampilla. Si la aceptacion por parte de S-ERDS no es posible,
vuelva a generar automaticamente la prueba de rechazo necesaria.

El S-ERDS transfiere de forma fiable el envio al R-ERDS. Nuevamente se generan
automaticamente las pruebas necesarias, incluyendo datos precisos sobre el tipo de evento,
entre ellos la fecha, la hora, la suma de control/hash del contenido del usuario, firmadas
electronicamente por la Autoridad de Certificacion QERDS y selladas con un sello de tiempo
calificado. Si la entrega a R-ERDS no es posible, el sistema generara automaticamente la
evidencia necesaria de este evento.

En el momento en que el contenido del usuario llega al sistema del destinatario, es decir, ha
sido entregado al destinatario, el R-ERDS genera la evidencia necesaria, incluidos datos
precisos sobre el evento, incluida la fecha, la hora, la suma de control/hash del contenido del
usuario. Ademas, al momento de la certificacidn se realizara la firma electréonica del QERDS y
sellado de tiempo por parte de TSA Calificada, en este caso “Uanataca SA”. El servicio de firma
que utilizan los QERDS se basa en un certificado emitido por la autoridad de certificacién en
este caso "CAMERFIRMA". Si la transferencia (entrega de la comunicaciéon) no es posible, R-
ERDS generard automaticamente la evidencia necesaria de este evento.

Al final destacamos que “Camerfirma” es responsable de la firma electronica del FULL
CERTIFICATE y se encarga de los procedimientos de custodia y almacenamiento de las firmas
electrdnicas emitidas, asi como de la gestidn de la clave privada de esta firma, todo ello esto
de acuerdo con la normativa europea.

5.2.3 DIAGRAMA DEL PROCESO DE PRESTACION DE UN SERVICIO CALIFICADO PARA ENTREGA
ELECTRONICA Y CERTIFICADA - PROCESO DE PRESTACION DEL SERVICIO

El siguiente grdfico detalla el proceso y sus participantes en el servicio ERDS.

THE ELECTRONIC REGISTERED DELIVERY SERVICE

g ) Full ‘
{@3 AL i
2 @ =¢ Certificate Bt
SENDER DELIVERY ERDS TRUSTED PROVIDER @ ADDRESSEE DELIVERY
1. Register % v" eEvidence of submission 2 1. eDelivery confirmation
2. Authentication <" ¥ eEvidence of consigment 4 ., 2.Authentication
3.Submit content . v eEvidence of handover . . 3.Handover
1. Reading

2. Downloads
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5.2.4 AUTENTIFICACION
Para recibir la autentificacion como usuario de QERDS se requiere:

1. Registro: El usuario introduce los siguientes datos necesarios para la creacidn de una
cuenta de usuario:

Pais de residencia

Numero de identificacion
Nombre

Apellido paterno

Apellido materno (opcional)
Fecha de da nacimiento
Idioma

Genero

Numero de teléfono movil
o eMail (correo electrdnico)

o Password / Contrasefia (minimo 8 caracteres)

O O OO0 O o0 O O O

2. Laedad minima de inscripcién es de 16 afios.

3. Confirmaciéon OPTIN-2 del eMail mediante el envio de un cédigo de validacién que
debe introducirse en el registro para validar que efectivamente el sujeto tiene acceso
a la direcciéon de correo electrénico indicada

4. Se solicita la firma holografica para completar el registro.

5. Acreditacion de la identidad del usuario. La identidad puede acreditarse de
cualquiera de las siguientes maneras:

a. Documento de autentificacion. El destinatario confirma el canal de
comunicacion recibido confirmandolo explicitamente (escribiéndolo en un
campo de texto). Entonces tendrd que confirmar con un cédigo de uso
Unico (OTP) y también proporcionar un documento de identidad que debe
coincidir con los datos del destinatario proporcionados por el remitente.

b. Autenticacidon cualificada. El destinatario puede presentar un
certificado electrénico de identidad emitido por una autoridad de
certificacidn valida en cuyos datos figuran los indicados por el remitente
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5.2.5 IDENTIFICACION DEL REMITENTE/RECEPTOR
REMITENTE / EMISOR

La identificacion del remitente se realiza de la siguiente manera y siempre que hayan pasado
el proceso de "Autenticacidon" de la seccidn anterior:

e Canal API.
o Se proporciona un punto de acceso y un usuario + contrasefa.

o El canal de comunicacion se realiza a un punto de conexidn a través de SSL
con las siguientes caracteristicas (algoritmo de firma sha256RSA, clave
publica RSA de 4096 Bits)

o Si los datos de acceso son incorrectos, el sistema bloqueara nuevos
intentos de acceso durante un periodo de 30 segundos.

o Si los datos de acceso son correctos, el sistema devuelve un token de
conexidn para ese cliente con una validez de 24 horas, es responsabilidad
del usuario del sistema la custodia y el uso de dicho token durante el
periodo de validez.

o Se establece el siguiente limite de solicitud (de cualquier tipo, inicio de
sesion, consulta, ejecucidn):

. Solicitudes por segundo: 100
. Solicitudes por minuto: 1000
. Solicitudes por hora: 5000
. Solicitudes por dia: 10000

o En el caso de exceder cualquiera de los limites anteriores, el servicio
denegarad al usuario cualquier nueva solicitud hasta que transcurra el tiempo

necesario para obtener un nuevo limite de tiempo.

* Canal Web.

o Puede autenticarse mediante certificado electrénico emitido por una
entidad certificadora valida.

o Puede autenticarse a través de un punto de acceso y un usuario +

contrasefia.

o Elcanal de comunicacidn se realiza a un punto de conexion a través de SSL
con las siguientes caracteristicas (algoritmo de firma sha256RSA, clave
publica RSA de 4096 Bits)

o Es necesario pasar la validacidn del sistema de Google® recaptcha®

o Es posible habilitar la proteccidon de un sistema de dos factores (2FA)

opcionalmente, requiere un teléfono movil e instalar una aplicacion de
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autenticacion. En el caso de ser activado, después de ingresar las
credenciales de inicio de sesidn, siempre se solicitard el cdédigo de dos

actores antes de permitir el acceso al Sistema.

RECEPTOR / DESTINATARIO
La identificacion del receptor se realiza de cualquiera de las siguientes maneras:

1. Acreditacion cualificada. Si el destinatario tiene un certificado electrénico de
identidad, sera vdlido siempre y cuando:

a. El certificado es valido
b. EL certificado no ha sido revocado

c. Losdatos del asunto coinciden con los datos introducidos por el remitente
del mensaje

2. Acreditacion documentada. El destinatario puede optar por esta acreditacién,
para lo cual se le pedira que siga los siguientes pasos:

a. Confirmar los datos relativos al medio por el cual ha recibido la
notificacidn. Para el caso del correo electrdnico, se le solicita que ingrese
la direccién completa. En el caso de SMS, se solicita ingresar los ultimos 4
digitos del teléfono movil.

b. Se envia un cédigo Unico (OTP) al mismo canal de notificacién para
confirmar el acceso.

c. Si el destinatario introduce el cédigo OTP correcto, se le pedird que
introduzca una foto de su ID, este debe contener el nombre y el apellido
ademas del numero de identidad especificado por el remitente.

5.2.6 GENERACION DE EVIDENCIAS / REPORTES / INFORMES
QERDS proporciona prueba de envio y recepcion de contenido de usuario.

Los sistemas operativos involucrados en la generacidn de la evidencia electrénica
mantienen sus registros de fecha/ hora actualizados con una frecuencia de 60 minutos y
hasta un maximo de 72 horas contra el servicio NTP por RedIRIS

https://www.rediris.es/servicios/conectividad/ntp/index.html.es

FULL CERTIFICATE recopila y almacena datos sobre:

* Todos los eventos relacionados con la verificacion inicial de la identidad vy la
identificacion del remitente

* Todos los eventos relacionados con la verificacion inicial de la identidad y la
identificacion del destinatario
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* En la verificacidn inicial de la identidad, se verifican los datos del documento de
identidad de una persona fisica (por ejemplo, el DNI o pasaporte), los datos de
identificacion de una persona juridica (por ejemplo, la verificacién del registro, las
facultades, etc.) y todos los demas datos necesarios para su correcta determinacion

» Datos destinados a la identificacidn inicial del remitente/destinatario
* Nivel de autenticacidon remitente/destinatario

*  Prueba de que el remitente ha sido debidamente autenticado antes de aceptar el
envio

* Datos sobre el funcionamiento de los QERDS que confirman la autenticacién del
remitente y el destinatario, asi como la comunicacién entre ellos

* Prueba de que el contenido del usuario ha sido recibido por el destinatario

* Evidencia de que el contenido del usuario no ha sido modificado durante la
transmisién

* La traza de actividad dentro del sistema de Full Certificate y, opcionalmente, la
geolocalizacién de los usuarios.

Como resumen de la evidencia recopilada por FULL CERTIFICATE, se proporciona el siguiente
diagrama.

ELECTRONIC EVIDENCE - ERDS SERVICE

1.Evidence of registration

2 .Evidence of Authentication
3.kvidence of login

4 Evidence of submission
5.Documentary evidence (if applicable)

EVIDENCE
OF THE SENDER

1.Evidence of delivery

EVIDENCE 2 Evidence of Authentication |
OF THE ADRESSEE 3.Evidence of Access “
{RECIPIENT) 4 Reading evidence

5.Documentary download evidence

1.Evidence of non-alteration of data
2.Evidence of Time Stamping
3.Evidence of Electronic Signature
4.Evidence of certification
5.Evidence of security - encryption
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5.2.6.1 EVIDENCIAS RELACIONADA CON EL REMITENTE (S-ERDS)

Después de la identificacidn inicial y autenticacién del remitente y el uso de QERDS a través
de S-ERDS, se genera una evidencia del envio, que también se puede proporcionar a un
tercero. La evidencia muestra la fecha y hora exacta de envio del contenido del usuario por
parte del remitente con una hora precisa fijada con respecto al GMT (Greenwich Time).

v’ Envio aceptado

El remitente entrega correctamente el contenido del usuario a S-ERDS. Se genera
evidencia con fecha y hora preestablecida, indicando que el remitente inicialmente
identificado y debidamente autenticado ha presentado un envio al sistema ERDS que
ha sido aceptado por el proveedor que realizara todas las acciones necesarias para
entregarlo a los respectivos destinatarios (s).

v' Envio rechazado

El contenido de usuario que ha sido enviado al S-ERDS por el remitente no ha sido
aceptado por el S-ERDS. La evidencia generada muestra que el remitente que fue
identificado inicialmente y debidamente autenticado ha transmitido el contenido del
usuario a los usuarios en una fecha y hora determinadas, y que el sistema S-ERDS se
ha negado a tomar las medidas necesarias.

5.2.6.2 EVIDENCIAS RELACIONADAS CON EL DESTINATARIO (R-ERDS)

Después de la identificacion y autenticacion iniciales exitosas del destinatario y el uso de
QERDS a través de S-ERDS, se genera evidencia de recepcidon, que también puede
proporcionarse a un tercero. La evidencia muestra la fecha y hora exacta de envio del
contenido del usuario por el remitente con un tiempo precisa fijada con respecto al GMT
(Greenwich Time).

v Evidencias relacionadas con la entrega del contenido del mensaje
o La notificacion de mensaje disponible se ha entregado al destinatario.

o Las evidencias relacionadas muestran que el envio de la notificacion de mensaje
disponible se ha entregado al destinatario. También muestran si ha
interactuado con el contenido del mensaje de notificacion (descargar
imagenes, hacer clic en enlaces) El contenido de la notificacidn se ha entregado
al destinatario.

o Las pruebas relacionadas muestran que el contenido del mensaje se ha
entregado al destinatario dentro del tiempo preestablecido después de que el
destinatario se haya identificado inicialmente y se haya autenticado
debidamente.

v" Error en la entrega del contenido del mensaje

La imposibilidad de entregar el contenido puede ser causada por diferentes
eventos, tales como:

o Elsistema ERDS no pudo enviar la notificacion de mensaje disponible
del remitente al destinatario. En tal caso, la evidencia es generada por
R-ERDS.
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o Sibien el mensaje figuraba en el sistema ERDS, no se han recibido
pruebas de que la entrega haya tenido éxito en un periodo
determinado. En tal caso, el ERDS genera las evidencias con el cédigo
apropiado del motivo de la falta de entrega.

5.2.6.3 EVIDENCIAS RELACIONADA CON LA ENTREGA DE CONTENIDOS POR EL USUARIO AL
DESTINATARIO

Transferencia de contenidos

El contenido del usuario se ha trasladado correctamente de R-ERDS a la aplicacion/agente de usuario
(UA) del destinatario. Los eventos pueden ser: pull (es decir, el UA/ aplicacidén del destinatario
recupera automaticamente el contenido del usuario del R-ERDS - en los destinatarios conectados a
la APl o a través de un portal) o push (el contenido del usuario se ha entregado correctamente al
sistema del destinatario mediante la entrega directa del mensaje al sistema del destinatario -
aplicacion movil, APl o portal web).

La evidencia correspondiente muestra que el contenido del usuario ha sido entregado en una fecha
y hora determinada por el R-ERDS a través del UA/app del destinatario y después de su correcta
certificacion.

Fallo en la transferencia de contenidos.

El contenido del usuario no puede ser transmitido por el R-ERDS al agente de usuario (UA)/a la
aplicaciéon del destinatario. En caso de extraccién (es decir, la aplicacion de UA/destinatario
recupera automaticamente el mensaje del ERDS), el mensaje no se puede descargar dentro de un
periodo determinado debido a errores técnicos y/u otras razones.

La evidencia relacionada muestra que el contenido no puede ser transmitido desde el R-ERDS a la
solicitud del UA/receptor después de un cierto nimero de intentos o un plazo establecido. Estos
pardmetros son especificos y estan configurados para el sistema especifico.

5.2.6.4 CERTIFICACION DEL SERVICIO

Los sistemas operativos involucrados en la generacién de evidencias electrénicas mantienen
actualizados sus registros de fecha/ hora a con una frecuencia de 60 minutos y hasta un maximo
de 72 horas contra el servicio NTP por RedIRIS
(https://www.rediris.es/servicios/conectividad/ntp/index.html.es)

El sistema de generacidn de los certificados emitidos se basa en el siguiente procedimiento:
= Recopilacién de las evidencias generadas hasta el momento de la certificacion final

= Generacion de un documento en formato PDF con las evidencias recabadas vy el
contenido de la notificacion/mensaje transmitido

=  Firma del documento por medio de una firma cualificada de servidor emitida por
el tercero de confianza (CAMERFIRMA) utilizando el algoritmo de firma SHA256
RSA, clave publica RSA (2048 bits)
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= Adicionalmente se afiade el sello de tiempos emitido por Uanataca S.A. utilizando
el algoritmo de firma SHA256 RSA, clave publica RSA (2048 bits)

Una vez generado se pone a disposicion del remitente del mensaje (usuario del Sistema de
FULL CERTIFICATE) y se almacena encriptado como se detalla en la siguiente seccién.

5.2.6.5 LA ENCRIPTACION Y CUSTODIA (RESGUARDO) DE LOS CERTIFICADOS

La encriptacion de los documentos generados por el sistema se realiza mediante clave
publica cifrada con RSA y clave simétrica, de la siguiente manera:

1. El archivo PDF esta encriptado usando encriptacion AES-256 bits, método hash SHA1. El
resultado de la encriptacién se guarda en formato Base64 dentro de un nuevo archivo
con el mismo nombre que el original, pero cambiando la extensidn por .txt y que contiene
el resultado de la encriptacion.

2. Enelmomento del cifrado se genera una clave de descifrado simétrica, que es cifrada por
RSA con clave de longitud 4096 y luego guardada en formato Base64 en un nuevo archivo
con el mismo nombre que el original, pero cambiando la extension por .txt key.

3. Completados los pasos anteriores, el archivo original se elimina del sistema de inmediato,
dejando solo sus pares encriptados.

4. A continuacidn, se indica el diagrama de proceso de Encriptacion.

D) =i D= B

Encryption Decryption .
Plaintext . Ciphertext Plaintext

Al
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6. GESTION DE RIESGOS

6.1 PROTECCION DE LOS DATOS COMPARTIDOS CONTRA EL RIESGO DE PERDIDA, ROBO,
DANO O MODIFICACIONES NO AUTORIZADAS

Todos los sistemas o plataformas que contienen software, repositorios de datos o informacion
de auditoria se almacenan de forma segura en un centro de procesamiento de datos especial
con control de acceso. FULL CERTIFICATE cuenta con un centro de datos que ofrece proteccion
fisica y |6gica de manera segura y confiable.

La confidencialidad y la integridad de los datos son importantes para el funcionamiento de FULL
CERTIFICATE, por lo que se utilizan técnicas criptograficas de proteccion de datos en medios
extraibles. Para mitigar el riesgo de envejecimiento de los soportes, mientras se siguen
necesitando los datos almacenados, se transfieren a nuevos soportes antes de que sean
ilegibles. FULL CERTIFICATE almacena multiples copias de datos valiosos en diferentes medios y
sitios fisicos para reducir aun mas el riesgo de dafios accidentales o pérdida de datos. La
comunicacion de datos esta protegida de forma segura por un canal encriptado, eliminando asi
el riesgo de pérdida, robo, dafio o modificacion no autorizada de datos. Las pruebas se
almacenan de forma fiable para evitar cualquier pérdida o robo posterior en un entorno
protegido bajo el control de FULL CERTIFICATE durante un periodo de 15 afos.

6.2 TEMINACION / FINALIZACION DE LA SUSCRIPCION DEL SERVICIO

El contrato para la prestacion del servicio de entrega de documentos electrénicos cualificados
se rescinde en una de las siguientes circunstancias:

a) Cancelacion de la cuenta o cierre de un perfil desde la aplicacién web de FULL CERTIFICATE
con activacion de la respectiva funcionalidad. Para ello, el usuario deberd confirmar la
cancelacion de la cuenta perdiendo el saldo disponible y el acceso a los certificados emitidos.
Este certificado continuarad en custodia por el tiempo legal requerido. La terminacion es
inmediata y el usuario ya no podra acceder al sistema

b) Por uso indebido de la aplicacidn, siendo comunicado al usuario de la infraccion cometida.

c) Después de 90 dias con saldo negativo en la cuenta sin haber pagado los servicios de FULL
CERTIFICATE.

La terminacion del servicio estd disponible las 24 horas del dia, los 7 dias de la semana. La
hora en los sistemas asociada a la terminacidn de un contrato de servicio para la prestacion
del servicio de envio electrénico de registros se sincroniza con el GMT a través de NTP
(Network Time Protocol) al menos cada 24 horas.
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6.3 CONTROL DE SEGURIDAD FISICA Y ORGANIZACIONAL

6.3.1. CONTROLES DE SEGURIDAD FISICA

Las medidas relacionadas con la proteccidn fisica de los datos de informacion, los sistemas
tecnoldgicos, los locales y sus correspondientes sistemas de soporte tienen por objeto
impedir:

* Acceso no autorizado, dafio e interferencia con las condiciones de trabajo

* Pérdida, dafio o compromiso de recursos

*  Compromiso o robo de informacién o herramientas de procesamiento de
informacion.

Las instalaciones de FULL CERTIFICARTE cuenta con medidas de control de acceso fisico a los
medios de procesamiento de datos que son los siguientes:

* Edificio en recinto privado, equipado con altas medidas de seguridad

* Vigilancia permanente perimetral en el edificio mediante guardias y camaras de
seguridad

* Control de acceso a las instalaciones 24x7x365;

* Control de acceso mediante tarjetas de proximidad con programacién
independiente

* Camaras de seguridad IP de circuito cerrado, con grabaciéon 24 horas, en CPD y
puntos de acceso a las instalaciones

* Todos los accesos a las instalaciones son registrados para un mejor control;

* Guardaespaldas al personal externo para trabajos de mantenimiento

6.3.2 INDICACIONES DE USO / INSTALACIONES

FULL CERTIFICATE cuenta con instalaciones especialmente disefiadas y equipadas con el mas
alto nivel de control de acceso fisico, que alberga todos los componentes principales de la
infraestructura. Estos incluyen equipos de seguridad, refrigeracion, redundancia eléctrica e
infraestructuras de conectividad.

6.3.3 ACCESO FiSICO

El acceso a los equipos (servidores, medios de almacenamiento de datos, etc....) con el que
cuenta FULL CERTIFICATE solo estd habilitado para el equipo de Tl responsable del
mantenimiento y soporte de la infraestructura. Esto es a través de un control de acceso
registrado en el centro de datos para el que es necesario presentar el documento de
identidad valido.
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6.3.4 CONTROL DE ACCESOS

Existen diferentes medios de acceso a los sistemas de FULL CERTIFICATE.

1. Acceso del usuario del sistema (remitente/destinatario)
Acceso API. Tiene las siguientes medidas de seguridad:
- Punto de acceso via HTTPS (SSL)
- Limitacidn de la tasa de solicitud (por segundo, minutos, horas y dia) Evidencia
de uso (solicitudes y respuestas).
- Control de acceso inicial mediante usuario/contrasefia
- Control de consumo mediante tokens de portador. Los tokens de portador son
el tipo predominante de token de acceso utilizado con OAuth 2.0. Un token al
portador es una cadena opaca, que no pretende tener ningun significado para
los clientes que lo utilizan. Los tokens emitidos son una cadena de caracteres
alfanuméricos.

2. Acceso al portal web
- El acceso al portal esta controlado por usuario/contrasefia
- Capa de seguridad de accesos no deseados a través de Google recaptcha
- Confirmacién de acceso por 2FA (Doble factor de autenticacion) la aplicacion
movil Authenticator.

3. Acceso al sistema de control de acceso a los servicios criticos

El acceso a los sistemas de gestidn de servicios (Sistemas Operativos, MTAs, SMS Carrirers,
etc.) se realiza a través de accesos seguros VPN controlados por personal de Tl responsable
del mantenimiento y gestion de los servicios.

6.3.5 RESPONSABILIDAD DE PUBLICACION Y ALMACENAMIENTO

El registro publico esta disponible en: https://www.fullcertificate.com

FULL CERTIFICATE publica en su sitio web notificaciones relacionadas con sus actividades y
todos los documentos importantes de interés para los usuarios y partes de confianza.

Los clientes y las partes de confianza estan informados sobre la politica, la practica y las
condiciones generales de prestacion del servicio de correo electrénico antes de firmar un
contrato. La documentacion, incluyendo Politica y practica, acuerdos, modelos, informes de
auditoria, etc., se publica en el sitio web de FULL CERTIFICATE inmediatamente después de
cada actualizacion. Los certificados de funcionamiento de la autoridad certificadora se
publican inmediatamente después de cada emisién de nuevos certificados.

FULL CERTIFICATE ofrece servicios relacionados con el acceso a la informacién almacenada
(el registro publico) proporcionando acceso basado en HTTPS.

La informacidn publicada en el almacenamiento de FULL CERTIFICATE es permanentemente accesible
(24/7/365), excepto en caso de eventos fuera del control de FULL CERTIFICATE.
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Finalmente le informamos:
o Todo cambio que tenga un impacto en el nivel de seguridad manifestado serd
aprobado por las autoridades de administracidon correspondientes
o Implementamos la opcidn de enviar un mensaje anénimo.
En relacién al ultimo parrafo se manifiesta que cualquier cambio deberd ser aprobado vy

validado por la Administracién y Direccién general de FULL CERTIFICATE.

6.4 GESTION DE INCIDENCIAS

Los procedimientos a seguir en caso de incidencias son los siguientes:
1. IMPACTO Y CALIFICACION DEL RIESGO

a) IMPACTO GRAVE. Este es un incidente que afecta completamente el servicio y el
servicio no se puede proporcionar sin resolver el accidente.

b) IMPACTO MEDIO. Se trata de un incidente que afecta parcialmente al sistema y el
servicio puede prestarse sin resolver el accidente.

) BAJO IMPACTO. Se trata de un incidente que no afecta al servicio que puede prestarse
sin resolver el accidente.

PROTOCOLO DE ACCIONES EN FUNCION DE LA CALIFICACION DEL IMPACTO
a) IMPACTO GRAVE: - HARDWARE
Fallo en el servidor

Todos los servidores son redundantes con un minimo de 2 equipos similares o de
caracteristicas idénticas. Ademas, hay una sincronizacidon de los archivos del sistema y la
evidencia entre el servidor primario y secundario (independiente del sistema de copia de
seguridad). En caso de un fallo en el hardware principal, el trafico se enrutara al servidor
secundario en el menor tiempo posible.

Una vez que se haya realizado el enrutamiento y los servicios estén nuevamente operativos,
se realizard el analisis del problema en el servidor con la falla.

- En el caso de que la reparacién sea factible y no comprometa la integridad del
sistema en su conjunto, procederd a su reparacion y se convertira en un servidor
secundario para reemplazar el principal en caso de fallo.

- Encaso de que la reparacidn no sea factible, la informacién contenida en los medios
de almacenamiento se destruird vy, tras su reciclado, en los puntos indicados por la
autoridad competente.

- Encasode que la reparacion no sea factible, la informacion contenida en los soportes
de almacenamiento se destruira y se reconsiderara de acuerdo a los puntos indicados
por la autoridad competente.

© Full Certificate.
Documento Confidencial: queda prohibida cualquier reproducciéon parcial o total sin la autorizacion expresa y por escrito de Full Certificate.



Falla del firewall

Todos los servidores son redundantes con un minimo de 2 equipos similares o de idénticas
caracteristicas. La configuracién del sistema se respalda una vez al mes. En caso de falla en el
servidor principal, el cableado fisico del servidor se enrutard manualmente al nuevo servidor
y se cargard la ultima copia de seguridad de la configuracion del sistema en el menor tiempo
posible.

Una vez realizado el cambio y los servicios nuevamente operativos, se realizara el andlisis del
problema en el servidor con la falla.

- En el caso de que la reparacién sea factible y no comprometa la integridad del
sistema en su conjunto, se procedera a su reparacion y se convertira en un servidor
secundario con el fin de sustituir al principal en caso de fallo.

- Encaso de que la reparacion no sea factible, la informacidn contenida en los soportes
de almacenamiento se destruira y se reconsiderara de acuerdo a los puntos indicados
por la autoridad competente.

b) SOFTWARE
Falla del Sistema Operativo

- El servicio se enrutard al servidor secundario. Una vez que los servicios estan disponibles
de nuevo en el servidor secundario, se procedera al analisis de la incidencia que ha causado
el fallo.

- Encaso de que la reparacion sea factible y no comprometa la integridad del sistema en su
conjunto, se intentara restaurar el sistema utilizando la ultima copia de seguridad generada
por el sistema operativo.

- En caso de que la restauracion por copias de seguridad no sea posible, se procedera a su
formateo y reinstalacidn del sistema operativo y se convertira en un servidor secundario con
el fin de reemplazar el principal en caso de fallo.

- En caso de que la reparacidn no sea factible, la informacion contenida en los soportes de
almacenamiento se destruira y se reconsiderara de acuerdo a los puntos indicados por la
autoridad competente.

Falla en DBMS

Las bases de datos estan bajo configuracion "Reflex" en al menos 2 servidores (primario +
secundario).

Si hay un fallo en el sistema principal, las conexiones al servidor secundario se enrutaran
manualmente y en el menor tiempo posible. Esta redireccién puede no ser automadtica en
cualquier caso porque la sincronizacidn en la reflexién es de una sola manera por lo que solo
un servidor puede ser utilizado a la vez. Una vez que el enrutamiento se realiza y que los
servicios estan disponibles de nuevo, el impacto sera revisado.

En caso de que la reparacion sea factible y no comprometa la integridad del sistema en su
conjunto, se intentara restaurar el sistema utilizando la Ultima copia de seguridad generada
por el sistema operativo.
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- Si la restauracion no es posible, se utilizard el kit de reparacion de la instalaciéon del
DBMS

- Si lo anterior no resuelve el problema, el sistema operativo serd formateado vy
reinstalado para la posterior instalacién del DBMS, convirtiéndose ahora en un servidor
secundario para reemplazar el servidor principal en caso de falla.

- En caso de que la reparacién no sea factible, la informacidn contenida en los soportes
de almacenamiento se destruird y se reconsiderara de acuerdo a los puntos indicados
por la autoridad competente.

C) LA RED - NETWORK

Ataque DDoS
En caso de ataque de negacidn de servicio, se realizardn los siguientes pasos:

1. Primero hay que distinguir un ataque de una interrupcidn ordinaria.
Descartar las interrupciones mas comunes:
a. Verificacién de la conectividad de salida
b. Posibles problemas globales a través de "Internet Healht Reports" o "Internet
Traffic Report”
c. Verificar el acceso a la red externa
d. Confirmar las respuestas del DNS.

3. Pdngase en contacto con el equipo de asistencia del proveedor de conectividad en el
centro de datos.

4. Aplicaciones jerarquizadas. Una vez confirmado el ataque, se jerarquizaran las
aplicaciones. Esto implicard que se prioricen los servicios QERDS sobre el resto (por
ejemplo, la informacién web).

5. Los usuarios asociados y los usuarios remotos son apoyados por la creacién de una
“whitelist (lista blanca)” antes de proceder al cierre de los puertos y rangos de IP.

6. Se definira el ataque, determinando su naturaleza, catalogandolo de la siguiente manera:

a. Volumétrico: ataques basados en la sobrecargar del ancho de banda que pueden
ocurriren las capas 3,4, é07?

b. Asimétrico: disefiado para solicitar
la sesidn

c. Computacional: disefiado para atacar el CPU y memoria

d. Por Vulnerabilidad: disefiado para atacar la vulnerabilidad en el software

7. Las opciones a reducir se evaluaran por direccién de origen. Si la lista de direcciones IP
del agresor es pequeia, el firewall bloqueara todo. El bloqueo puede ser de las siguientes
maneras:

imites de tiempo o cambios en el estado de

a. Geobloqueo: Es posible bloquear a los atacantes si todos estan en la misma
region geografica o dentro de unas pocas regiones que utilizan rangos completos
de IP.

b. Spot blocking: Si el ataque proviene de una IP especifica, esa direccion IP se
bloqueara manteniendo una actividad de monitoreo de la misma.

8. Sereducirdn los ataques contra aplicaciones especificas. Si se alcanza este paso, el ataque
DDoS es lo suficientemente sofisticado como para que la mitigacion por direccion de
origen sea ineficaz. Se debe revisar si el ataque es contra el software de gestion de
servicios (IS, Apache, MTA...) y aplicar la solucién dada por el proveedor.
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9. Increase the security posture at the application level. If this step has been reached in an
attack DDoS, has already been mitigated to the layer level 3 and 4, and mitigations have
been evaluated for application-specific attacks, and problems continue to be
experienced. This means that the attack is relatively sophisticated, and the ability to
mitigate it will depend in part on the applications, the following should be taken into
consideration:

10. Incrementar la postura de seguridad a nivel de aplicacién. Si se ha alcanzado este paso
en un ataque DDoS, ya se ha atenuado a los niveles de capa 3 y 4, y se ha evaluado la
disminucién para los ataques especificos de la aplicaciéon, pero se siguen experimentando
problemas. Esto significa que el ataque es relativamente sofisticado, y la capacidad de
controlarlo dependera en parte de las aplicaciones, para ello se debe tener en cuenta lo
siguiente:

a. Ataque asimétrico a aplicaciones: Es muy probable que se enfrente a uno de los
ataques modernos mas dificiles. Este tipo de ataque puede ser:

i. Unarafaga de GETs recursivos de la aplicaciéon completa.

ii. Una solicitud repetida de un objeto publico de gran tamafio (como los
certificados PDF).

iii. Una peticidn repetida de una solicitud de base de datos.

b. Los registros de la aplicacién deben ser rastreados buscando signos de
incrementos anormales en el tamafio y luego alli localizar el recurso atacado para
poder implementar las medidas necesarias para minimizar o eliminar el
problema.

11. Limitar los recursos. Si todos los pasos anteriores no consiguen detener el ataque DDoS,
FULL CERTIFICATE se vera obligado a limitar simplemente los recursos para resistir al
ataque. Esta técnica rechazard tanto el trafico bueno como el malo, manteniendo de
alguna manera la continuidad del servicio hasta encontrar la solucién descrita en los
pasos anteriores.

12. Gestionar las Relaciones Publicas. Los grupos de hackers actuales utilizan los medios de
comunicacion para llamar la atencién sobre sus causas. Muchos hackers informan a los
medios de comunicacién cuando se produce un ataque y también pueden ponerse en
contacto con la Empresa durante el ataque. Para ello FULL CERTIFICATE debe responder
a los usuarios y medios de comunicacién interesados en el problema de la siguiente
manera:

a. Para los usuarios del sistema. "Actualmente estamos experimentando algunas
dificultades técnicas, pero somos optimistas de que nuestros clientes pronto
podran tener acceso a nuestros servicios en linea".

b. Para la prensa. Debemos ser francos y admitir cuando ha sido atacado desde el
exterior. Se debe asegurarse de que se estan realizando las actividades vy
procesos necesarios para mitigar el problema.

Para el personal interno, incluida cualquier persona con la que pueda ponerse en
contacto la prensa. El comunicado interno indicara al personal que se dirijan todas las
preguntas relacionadas con el evento al drea de relaciones publicas, indicando el
numero de teléfono de contacto.

Caida de uno de los servidores de IDC

Los usuarios seran redirigidos lo mas rapidamente posible a un nuevo servidor clon del
antiguo. FULL CERTIFICATE funcionard segun el SLA que es del 99,95%.
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Servicios de IDC al proveedor:

Se solicitara la restitucidon del servicio de forma inmediata mediante correo electrénico y
llamada con el area de soporte del proveedor de acuerdo con el SLA contratado.

Caida del certificado o sello de tiempo del proveedor:

Se solicitard la restitucion del servicio de forma inmediata mediante correo electrénico y
Ilamada con el drea de soporte del proveedor de acuerdo con el SLA contratado.

b) IMPACTO MEDIO:

i Se resolvera mediante el acceso inmediato a través de la revisién informatica del
incidente y los registros proporcionados. Habra: 1) soporte de mesa electoral y en casos mas
graves 2) Asistencia telefdnico a los usuarios por parte de FULL CERTIFICATE

ii. La asistencia al usuario se proporcionara a través de chats, conferencias telefénicas,
tickets de asistencia, llamadas u otros canales de contacto.

Falla en MTA (Mail Transport Agent)

El servicio FULL CERTIFICATE dispone de 2 o mads servidores de gestion MTA, el sistema
detecta en tiempo real si deja de funcionar trasladandolo al estado de inactividad vy
generando alertas al equipo informatico para que proceda a su sustitucion lo antes posible.

En caso de fallo y recepcion de alerta de caida de uno de los canales de salida, se comprobara
el servidor.

- En el caso de que la caida se produzca por saturacion de memoria o fallo puntual de
algun proceso, bastara con reiniciar el sistema operativo.

- Si lo anterior no resuelve la incidencia, se formateara el sistema operativo y se
reinstalard para la posterior instalacién del MTA con las configuraciones necesarias. Una vez
validado el funcionamiento se probard en un entorno de preproduccién y si todo es correcto,
volverd a formar parte del grupo principal de envio.

- En caso de que la reparacién no sea factible, la informacién contenida en los soportes
de almacenamiento debera ser destruida y después reciclada en los puntos indicados por la
autoridad competente.

c) BAJO IMPACTO:

i. Por ejemplo: el servicio ha tenido lugar, pero no ha sido certificado, la certificacién se llevara
a cabo con caracter de urgencia en las siguientes horas.

Actualizaciones del sistema

El Sistema debe ser reiniciado después de las actualizaciones del Sistema Operativo, esto
resulta en un corte de servicio de aproximadamente 10 minutos. Se procurara que sean en
momentos de poco uso de los servicios de FULL CERTIFICATE.

Atencion oportuna de incidentes de usuarios.

Un sistema de tickets de soporte esta disponible para los usuarios. Estos son atendidos por
personal de FULL CERTIFICATE en un tiempo aproximado de 48-72 horas habiles.
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Fin de la validez del certificado SSL

La actualizacidn de los certificados SSL se realizara a partir de 1 semana y hasta 1 dia antes de
su fecha de finalizacidn de validez.

Sistema de copias de seguridad -Backup

En caso de que alguno de los elementos que reciben las copias de seguridad se quede sin
espacio disponible en el disco, las copias mas antiguas se extraeran a discos adicionales y
luego se borrardn del Sistema Principal, liberando asi espacio disponible en el disco para las
nuevas copias.

Se planifica una revisién mensual del estado de las copias de seguridad y la realizacién de
pruebas de restauracién con respecto a la ultima copia disponible en entornos de prueba.

6.5 CONTROL DE PERSONAL - STAFF

FULL CERTIFICATE se asegura de que sus empleados lleven a cabo procedimientos
administrativos y de gestidn acordes con los procesos de seguridad de la informacidn,
garantizando asi la fiabilidad y la seguridad de sus operaciones.

FULL CERTIFICATE contrata al personal y, en su caso, contrata a subcontratistas que cuentan
con la experiencia, fiabilidad y cualificacién necesarias y que han recibido formacién en
materia de seguridad y proteccién de datos personales.

FULL CERTIFICATE aplica las sanciones disciplinarias adecuadas a los empleados que infrinjan
las politicas o el procedimiento de la empresa.

Las funciones y responsabilidades en materia de seguridad de la informacidon estan
documentadas en las descripciones de los puestos de trabajo del personal.

Los gestores tienen la experiencia y los conocimientos necesarios en relacion con el servicio
QERDS, y estan familiarizados con los procedimientos de seguridad y evaluacién de riesgos
suficientes para desempefiar sus funciones de gestion.

Todo el personal del proveedor no tiene ningln conflicto de intereses que pueda perjudicar
la imparcialidad de la actividad de FULL CERTIFICATE.

El control organizacional implementado por FULL CERTIFICATE se describe en la seccidn
"RECURSOS HUMANOS".
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6.6 PROCEDIMIENTOS DE AUDITORIA

PERFIL DEL AUDITOR

El auditor externo o el equipo de auditores externos se seleccionara en el momento de
planificar cada auditoria.

Cualquier empresa o persona contratada para realizar una auditoria de seguridad sobre FULL
CERTIFICATE o cualquiera de sus servicios debera cumplir con los siguientes requisitos:

e Formacion y experiencia adecuadas y acreditadas en procesos de auditoria de
seguridad y sistemas de informacion.

e Independencia a nivel organizativo de la autoridad de FULL CERTIFICATE, en el caso
de las auditorias externas.

El auditor externo o el equipo de auditores externos tampoco debe tener ninguna relacién,
actual o prevista, financiera, legal o de cualquier otro tipo que pueda dar lugar a un conflicto
de intereses con FULL CERTIFICATE. Para cumplir con la normativa vigente en materia de
tratamiento de datos, y si el proceso de auditoria implica el acceso a datos personales, el
auditor tendrd la consideracién de Encargado del Tratamiento, en los términos de lo
dispuesto en el articulo 28 del RGPD.

CRITERIOS DE AUDITORIA

Sin perjuicio de ser ampliado por documentos de los servicios particulares ofrecidos por FULL
CERTIFICATE, en este apartado se definirdn todas las comprobaciones minimas de la
adecuacién de los servicios ofrecidos. Los aspectos cubiertos por una auditoria incluiran, pero
no se limitaran a:

e Politica de seguridad

e Seguridad fisica de las instalaciones del servicio auditado.

e Seguridad ldgica de los sistemas y servicios de FULL CERTIFICATE

e Evaluacién tecnoldgica de los componentes del servicio

e Administracion de los servicios, asi como la seguridad en los mismos
e Este documento y las politicas de servicio vigentes

e Cumplimiento de los requisitos legales aplicables.

FRECUENCIA

Las auditorias de cumplimiento y conformidad se revisan al menos semestralmente, salvo
que se produzcan cambios relevantes o esenciales en los sistemas y servicios de FULL
CERTIFICATE, en cuyo caso se realizaran auditorias extraordinarias.

PLAN DE ACCION

La identificacion de deficiencias en la auditoria dara lugar, como medida inmediata, a la adopcién de
medidas correctoras. Las autoridades competentes en la materia definidas por la legislacién vigente en
colaboracidn con el auditor seran las encargadas de determinarlas.
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COMUNICACION DE RESULTADOS

El auditor externo o los auditores externos comunicaran los resultados de la auditoria a FULL
CERTIFICATE, asi como a los responsables de las distintas dreas en las que se detecten no
conformidades, asi como, en su caso, a la autoridad competente segln determine la
legislacidn vigente.

6.7 ARCHIVO

La informacidn sobre acontecimientos importantes se archiva periddicamente en formato
electrdnico.

FULL CERTIFICATE archiva todos los datos y archivos relacionados con: la informacién de
registro; la seguridad del sistema; todas las solicitudes presentadas por los clientes; toda la
informacién de los clientes; todas las claves utilizadas por las Autoridades de Certificacidon y
la Autoridad de Registro; y toda la correspondencia entre FULL CERTIFICATE y sus clientes. Se
archivan todos los documentos y datos utilizados en el proceso de verificacién de la
identidad.

La informacidn prevista en el articulo 24 (2) (h) del Reglamento (EU) No. 910/2014 (toda la
informacién relevante en relacion con los datos emitidos y recibidos por FULL CERTIFICATE,
en particular a efectos de aportar pruebas en procedimientos judiciales y de asegurar la
continuidad en la prestacion del servicio) se almacena durante un periodo de 15 afios, incluso
después del cese de la actividad de FULL CERTIFICATE.

El almacenamiento de datos a largo plazo se realiza en un lugar seguro y protegido. Las
condiciones especificas se ajustan a las normas, recomendaciones y reglamentos aplicables
especificados en el dmbito de la seguridad de la informacién.

Los datos se recopilan de manera coherente con el tipo de documento.

El acceso a los datos almacenados a largo plazo sélo se permite a las personas autorizadas.

6.8 ALMACENAMIENTO DE SOPORTE DE DATOS

Se realizan copias de seguridad de los archivos que contienen los registros sujetos a
resguardo, los cuales se almacenan en la nube.

La politica actual de copias de seguridad para este entorno es:
* Servidores de aplicaciones: Completo semanalmente e incremental diario
* Servidor de bases de datos: Diario completo.

. Archivo: Completo cada 8 semanas con incremento diario.

Estas copias de seguridad se realizan en todos los componentes del servicio.

6.9 ELIMINACION (DEPURACION)

Se han establecido procedimientos para la destruccion segura de los medios / dispositivos
para minimizar el riesgo de filtracion de informacidn confidencial a personas no autorizadas.
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Los procedimientos para la destruccién segura de los medios que contienen informacion
confidencial son coherentes con la sensibilidad de dicha informacidn.

Los medios / dispositivos que contienen informacién confidencial se almacenan de forma
seguray se destruyen quemando, cotando o borrando los datos cuando son utilizados en otra
aplicacion. La destruccidon de objetos sensibles se anota en un registro para mantener un
historial de auditoria.

En el caso de los dispositivos dafiados que contienen datos confidenciales, se evalua el riesgo
de si los objetos deben ser destruidos fisicamente o enviados para su reparacion.

Los soportes de papel que contengan informacion de seguridad significativa de FULL
CERTIFICATE seran destruidos, después de la expiracion del periodo de almacenamiento
especificado en el reglamento, en dispositivos especiales de corte.

En algunos casos, la informacién de los soportes portatiles se destruye al borrar o formatear
el dispositivo sin posibilidad de recuperacion.

6.10 GESTION / MANEJO / ADMINISTRACION DE ACTIVOS

FULL CERTIFICATE garantiza un nivel adecuado de proteccién de sus activos, incluidos los
activos de informacién. El proveedor mantiene una lista de todos los activos de informacion
y realiza una evaluacidén de riesgos.

FULL CERTIFICATE identifica los recursos correspondientes de acuerdo al periodo de vida util
de la informacion y los documenta segun su nivel de importancia. El ciclo de vida de la
informacién incluye la creacién, el procesamiento, el almacenamiento, el
intercambio/transmision, la eliminacidn y la destruccion. La documentacidn se guarda en
inventarios especiales. El control de activos es preciso, actualizado y consistente.

La informacion se clasifica en funcidn de los requisitos normativos, su valor, criticidad y
susceptibilidad a la divulgacidon o modificacidn no autorizada.

Los procedimientos de gestidn de activos se han desarrollado de acuerdo con el esquema de
clasificacion de la informacidn adoptado por FULL CERTIFICATE.

6.11 REGISTROS

* Eventos relacionados con la verificacidn inicial de la identidad del remitente y/o la
autenticacién adicional

* Eventos relacionados con la verificacion inicial de la identidad del destinatario y/o la
autenticacién posterior

* Los registros contienen una descripcién de los documentos presentados por la
persona que desea ser identificada (por ejemplo, documento de identidad, poder
notarial, etc.), asi como datos relativos a los datos de identificacién Unicos, nimeros
0 una combinacién de los mismos o copias de solicitudes y documentos de identidad,
incluyendo un contrato firmado, un acuerdo con la Politica y la Practica de FULL
CERTIFICATE, y el suministro de datos personales.

* Eventos relacionados con el envio y la recepcion de contenidos del usuario

* Eventos de seguridad, incluidos los cambios de politica de seguridad, el arranque y
apagado del sistema, fallas del sistema y del hardware como del firewall
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* Los registros relacionados con el funcionamiento del servicio QERDS se archivan de
forma confiable y confidencial de acuerdo con las practicas comerciales de la
empresa

* Se especifica la hora exacta de los eventos importantes de gestion de claves y la
sincronizacién del reloj. La hora del sistema se sincroniza con GMT al menos una vez
cada 24 horas

* Los eventos relacionados con las pruebas del servicio QERDS se registran de forma
gue no puedan borrarse o destruirse facilmente

* Se registran los eventos que tienen un impacto significativo en la seguridad vy
confiabilidad del sistema tecnolégico, el control del personal y de los clientes y el
impacto en la seguridad de los QERDS proporcionados.

* Los documentos recogidos en relacién con la prestaciéon del servicio se facilitan como
prueba, por ejemplo, a efectos de procedimientos judiciales.

* FULL CERTIFICATE garantiza la privacidad, la integridad y la disponibilidad de los
registros de actividad registrados.

* Lainformacidon logbook electrénico se genera automaticamente

* Los registros de los eventos realizados se guardan en archivos durante al menos 6
(seis) meses. Durante este periodo de tiempo estan disponibles en linea o pueden
ser consultados por un empleado autorizado de FULL CERTIFICATE. Después de este
periodo, los registros se archivan para liberar espacio en el disco.

* Los registros archivados se conservan durante un periodo de 5 (cinco) afios.

* Un archivo se firma con una firma electrénica avanzada y un sello de timbrado
electrénico cualificado. La informacién de registro se controla periédicamente en
soportes fisicos almacenados en un servidor especial, localizado en un lugar con un
alto nivel de proteccion fisica y control de acceso.

El ERDSP garantizard la confidencialidad, integridad y disponibilidad de los registros definidos
en el presente documento.

FULL CERTIFICATE declaran que los registros relativos al funcionamiento de los servicios se
pondran a disposicién en caso de que se requieran para aportar evidencias del correcto
funcionamiento de los servicios a efectos de procedimientos judiciales.

6.12 CAMBIO DE CLAVES

FULL CERTIFICATE podra cambiar de proveedor de firma electrénica cualificado en caso de:

*  Expiracion de la validez del certificado

* Cambios en los atributos de privacidad de las claves de seguridad y requisitos de
nuevas combinaciones criptograficas y algoritmos aplicables

* Encaso de sospecha de falta de compromiso

*  Por cambio de proveedor de firma electrdnica

FULL CERTIFICATE podra cambiar de proveedor de Sellado de Tiempo (TSA) en el caso de:
*  Expiracion del contrato con el proveedor de servicios y no renovacién del mismo.
* Cambios en los atributos de privacidad de las claves de seguridad y requisitos de
nuevas combinaciones criptograficas y algoritmos aplicables
En caso de sospecha de compromiso de los cédigos de acceso al servicio.
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6.13 COMPROMISOS Y SOLUCIONES EN CONTINGENCIAS

Los procedimientos seguidos por FULL CERTIFICATE para la intervencidn y reconstruccion en
caso de contingencias se describen en el apartado "GESTION DE INCIDENTES".

6.14 PLAN DE CONTINUIDAD DE LA ACTIVDIAD

La Continuidad de actividades es la capacidad tactica y estratégica que tiene FULL
CERTIFICATE para planificar y responder a los incidentes e interrupciones de los servicios con
el fin de continuar con las operaciones criticas dentro de un nivel de servicio aceptable y
asumible por FULL CERTIFICATE.

FULL CERTIFICATE definira y mantendrd un plan de continuidad que se utilizard en caso de
contingencias.

FULL CERTIFICATE contempla que ante cualquier incidente / accidentes / desastres se tiene
prioridad de salvaguardar y garantizar proteccién a su equipo. Dentro del presente
documento no se contempla a detalle esta situacidn ya que sdlo se esta orientado desde el
punto de vista tecnolédgico. No se considerara ninguna actividad hasta que se garantice la
seguridad y el bienestar de las personas.

El personal que compone el equipo de recuperacion estard familiarizado con las
responsabilidades y el contenido de este documento.

En caso de situacién de catastrofe, FULL CERTIFICATE se pondrda en contacto con el proveedor
del suministro de material. Si no se puede asegurar el tiempo de reposicion, puede ser
necesaria la compra de material y su almacenamiento en un lugar alternativo a las
instalaciones principales.

Una vez establecido el Procedimiento de Recuperacion, su mantenimiento es obligatorio.

FULL CERTIFICATE ha previsto un plan financiero que le permite disponer de estabilidad
financiera y recursos suficientes para responder a situaciones de contingencia.

En caso de contingencia, incluido el compromiso de una clave de firma privada o el
compromiso de alguna otra credencial del PST, las operaciones se restableceran en el plazo
establecido en el plan de continuidad, habiendo abordado cualquier causa de la contingencia
que pueda repetirse (por ejemplo, una vulnerabilidad de seguridad) con las medidas
correctoras adecuadas.

Relacionado con el ultimo parrafo, subrayamos que en el caso de que el centro de datos falle
por completo, FULL CERTIFICATE volverd a prestar sus servicios y restablecera la situacion
inicial en un plazo de 2 - 4 semanas (en caso excepcional).

Otras situaciones de contingencia incluyen el fallo de componentes criticos del sistema TSP,
incluyendo el hardware y el software. Ver documento relacionado.
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7. GESTION Y FUNCIONAMIENTO DE ERDSP

7.1 ORGANIZACION INTERNA

FULL CERTIFICATE tiene la siguiente organizacidn estructural:

General
Management

Administration —

Customer Consulting and Marketing
Service marketing & Design

7.2 CONFIABILIDAD DE LA ORGANIZACION

FULL CERTIFICATE se compromete a mantener una organizacién confiable.

A continuacidn, se detallan los requisitos organizativos de FULL CERTIFICATE:

. Proveer y gestionar la infraestructura de servicio asociadas a la firma digital

. Prestar el servicio de resguardo de certificados y firmas electrénicas y sellos
electrénicos de forma imparcial y objetiva

. Garantizar la adecuacién de sus procesos y servicios a las normas a las que se cifien

. Informar al solicitante del servicio de las caracteristicas de la prestacion, las
obligaciones asumidas y los limites de responsabilidad

. Proteger de forma confiable todos los datos de usuarios, asi como los registros de

actividad y auditoria con los medios que considere mas adecuados y durante el periodo de
tiempo contemplado segun la naturaleza de los datos registrados.

. Garantizar la prestacion del servicio de conservacion de certificados y firmas
electrénicas de forma diligente e ininterrumpida
. Comunicar a los usuarios con suficiente antelacion la no disponibilidad del sistema en

caso de realizar procesos de modificacidon, mejora o mantenimiento que impliquen una corte
parcial del servicio.

. Notificar a las partes implicadas lo antes posible cuando se detecte alguna incidencia
en el sistema con afectacién para ellas

. Garantizar que los sistemas de firma digital funcionen en sincronia con fuentes de
timbrado fiables, utilizando una Autoridad Europea de Certificacién y Sellado de Tiempo
Cualificada

. Disponer de un canal de comunicacién con los usuarios y terceros para peticiones,
consultas, quejas y reclamaciones.

. Responder a las peticiones, consultas, quejas y reclamaciones de los Usuarios y de

terceros en un plazo razonable.

© Full Certificate.
Documento Confidencial: queda prohibida cualquier reproducciéon parcial o total sin la autorizacion expresa y por escrito de Full Certificate.



En particular:

* Los servicios de confianza FULL CERTIFICATE no son discriminatorios
. FULL CERTIFICATE pone sus servicios a disposicién de todos los solicitantes cuyas
actividades entren en su ambito de actuacion y que se comprometan a cumplir con las
obligaciones especificadas en sus condiciones
. FULL CERTIFICATE mantendra recursos financieros suficientes y/u obtendra un seguro
de responsabilidad civil adecuado, de acuerdo con la legislacién aplicable, para cubrir las
responsabilidades derivadas de sus operaciones y/o actividades.

En consecuencia, como se ha mencionado en los parrafos anteriores, en lo que respecta a la
responsabilidad del TSP, se hace referencia al articulo 13 del Reglamento (EU) No 910/2014.

*  FULL CERTIFICATE tendra la estabilidad financiera y los recursos necesarios para operar de
acuerdo con esta politica

* EITSP dispondrd de politicas y procedimientos para la resolucién de reclamaciones y disputas
recibidas de clientes u otras partes usuarias sobre la prestacién de servicios o cualquier otro
asunto relacionado

*  FULL CERTIFICATE tendrd un acuerdo documentado y una relacién contractual cuando la
prestacion de servicios implique subcontratacién, externalizacién u otros acuerdos con
terceros.

* Cuando FULL CERTIFICATE recurra a otras partes, incluidos los proveedores de componentes

de servicios de confianza, para proporcionar parte de su servicio a través de la
subcontratacion, la externalizacion u otros acuerdos con terceros, conservard la
responsabilidad general del cumplimiento de los requisitos definidos en la politica de
servicios de confianza.
. Cuando el FULL CERTIFICATE haga uso de un componente de servicio de confianza
proporcionado por un tercero, se asegurara de que el uso de la interfaz del componente
cumple los requisitos especificados por el proveedor del componente de servicio de
confianza. Y, ademas, en estos casos, FULL CERTIFICATE se asegurara de que la seguridad y la
funcionalidad requeridas por el componente de servicio de confianza cumplen los requisitos
adecuados de la politica y las practicas aplicables.

7.3 DESIGNACION DE FUNCIONES

FULL CERTIFICATE se compromete, en la medida de lo posible, a mantener separadas las funciones
y areas de responsabilidad en conflicto con el fin de reducir las oportunidades de modificacién o
uso indebido no autorizado o involuntario de los recursos de sus servicios.

7.4 RECURSOS HUMANOS

7.4.1 NORMAS COMUNES

FULL CERTIFICATE se asegurara de que los empleados y contratistas respalden la confiabilidad de
sus operaciones.

En particular:
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*  FULL CERTIFICATE empleard personal y, en su caso, subcontratistas, que posean los
conocimientos técnicos, la fiabilidad, la experiencia, la cualificacién necesaria y que
hayan recibido formacién en estandares de seguridad y proteccién de datos personales,
segun corresponda a los servicios ofrecidos y a la funcion del puesto que ocupen

* El personal del TSP debe cumplir el requisito de "conocimientos especializados,
experiencia y cualificacién" mediante formacién y credenciales formales, o experiencia
real, o una combinacién de ambas.

* Todo lo mencionado en los dos puntos anteriores debe caracterizarse por
actualizaciones periddicas cada 12 meses, en relacidon con las nuevas amenazas vy las
practicas de seguridad vigentes.

* Se aplicaran sanciones disciplinarias apropiadas al personal que infrinja las politicas o
procedimientos de TSP.

* Las funciones y responsabilidades en materia de seguridad, tal y como se especifica en
la politica de seguridad de la informacién del TSP, deberan estar documentadas en las
descripciones de los puestos de trabajo o en documentos disponibles para todo el
personal involucrado

* Los roles de confianza, de los que depende la seguridad del funcionamiento del TSP,
deben estar claramente identificados.

* El personal de TSP (tanto temporal como permanente) tendrd definidas las
descripciones de los puestos de trabajo desde el punto de vista de las actividades
realizadas con la segregacion de funciones y los privilegios minimos, determinando la
sensibilidad del puesto segun las actividades y los niveles de acceso, la investigacién de
los antecedentes y la formacion y concienciacion de los empleados.

* En su caso, las descripciones de los puestos de trabajo deberan diferenciar entre
funciones generales y funciones especificas con respecto al TSP. Y, deben incluir los
requisitos de competencias y experiencia.

* El personal ejercera procedimientos, procesos administrativos y de gestion que estén
en linea con los procedimientos de gestion de la seguridad de la informacién de FULL
CERTIFICATE.

* Los Gerentes tienen experiencia o formacidn en relacién con los servicios de confianza
prestados, estan familiarizados con los procedimientos de seguridad para el personal
con responsabilidades, y tienen suficiente experiencia en seguridad de la informaciéon y
evaluacidn de riesgos para desempenar las funciones de administracion

* Todo el personal de FULL CERTIFICATE que desempefio funciones de confianza esta
libre de conflictos de intereses que puedan perjudicar la imparcialidad de las
operaciones del TSP

* Los roles de confianza incluirdn puestos que impliquen las siguientes
responsabilidades:

* Responsables de seguridad: responsabilidad general de administrar de la aplicacién de
las practicas de seguridad

* Administradores del sistema: Autorizados a instalar, configurar y mantener los
sistemas confiables del TSP para la administracién de los servicios (incluyendo, el
Sistema de Recuperacion).

* Operadores de sistemas: Responsables de operar los sistemas de confianza del TSP en
el dia a dia. Autorizados a realizar copias de seguridad del sistema

* Auditores de sistemas: Autorizados a ver los archivos y registros de auditoria de los
sistemas de confianza del TSP.

Hacemos referencia al documento Plan de Continuidad de Negocio en el que se describe el Puesto
de Trabajo, las funciones y responsabilidades de Seguridad.
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Asimismo, el manejo de la informacidn que se genere de la gestidon de riesgos se refleja en lo
descrito en el BCP. La politica de seguridad de la informacién es aprobada por el equipo directivo
del TPS y se transmite a todos los empleados.

Ademads, FULL CERTIFICATE designard al responsable del Servicio de Atencion al Cliente como
funcionario de verificacién de identidad. Dicho responsable se encargara de que los procesos
realizados para verificar la identidad del remitente y del destinatario cumplan con el proceso de
verificacion de identidad inicial especificado.

POLITICA DE FORMACION DEL PERSONAL:

Por otra parte, FULL CERTIFICATE en relacién con la formacién / capacitacidon de su personal indica
qgue es responsable de la implantacidn, revisidn anual y aplicacidon concreta de su politica de
seguridad y concienciacidon sobre amenazas.

La politica de formacién de FULL CERTIFICATE se caracteriza por lo siguiente:

* Todos los empleados reciben formacion y conocen perfectamente las caracteristicas
de los servicios ofrecidos por FULL CERTIFICATE, sus normas de seguridad y las normas de
proteccion de datos personales que se aplican, en cuanto han recibido formacién en
relacion con ellos y tienen contacto practico diario con los servicios

*  Si hay actualizaciones en los servicios y/o en el desarrollo de nuevos productos etc....:
todos los empleados se reunen para darles informacidén, explicaciones sobre el
funcionamiento del nuevo producto y/o servicio

* (Cada 12 meses los procedimientos se actualizaran y todos los empleados recibiran
capacitacion, por parte de la Direccién y el Departamento Tl, sobre los riesgos electrénicos,
las amenazas a la red y las practicas de seguridad,

* Cada 24 meses, el responsable de FULL CERTIFICATE realizara un curso de capacitacion,
impartido por una empresa especializada en ofrecer este tipo de cursos, que tiene como
objetivo la seguridad electrénica del mercado y de los servicios que ofrece FULL
CERTIFICATE. Y la conclusién se transmitira al equipo de servicio involucrado.

Descripciones de puestos de trabajo y sus funciones relacionadas:

Puesto de Trabajo Profesion Externo Funciones
Direccién General MBA & Ingeniero No Gestion  estratégica, desarrollo de
proyectos informaticos y de mercado
Gerente IT Ingeniero de Sistemas No Gestion y desarrollo de aplicaciones,

dimensionamiento de infraestructuras
informdticas, seguridad informatica,
gestidn de equipos de programacion.

Direccion de MBA, Licenciatura en No Gestion de los recursos econdmicos,

Administracion Administracion de financieros y humanos y relacién con las
Empresas administraciones

Area legal Abogado Yes Asesoramiento y apoyo a la formacion

juridica  especializada en nuevas
tecnologias.
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Customer Manager Master, No Gestion de clientes y proyectos. Revision
Administrador de Negocios y control de los servicios a nivel de
prueba de calidad de los servicios.
Servicios de atencién al Licenciatura / Titulado No
cliente
Disefiadores graficos Disefio grafico/artes No Desarrollo de la imagen visual de la
de paginas web plasticas empresa y del sitio web. Realizacién de
logotipos, folletos y piezas de
comunicacion.
Programadores .NET & Ingeniero en Sistemas o No Desarrollo de aplicaciones y cédigo
CH similar fuente.
Programadores Ingeniero en Sistemas o Yes Subcontratacion para desarrollo de
externos similar aplicaciones y cddigo fuente adecuados.
7.5 GESTION DE ACTIVOS

7.5.1 REQUISITOS GENERALES

FULL CERTIFICATE garantiza un nivel adecuado de proteccion de sus activos, incluidos los de
informacion.

Ademas, FULL CERTIFICATE mantendrd un inventario de todos los activos de informacion vy
determinara una clasificacidn consistente con la evaluacidn de riesgos. Los activos de informacidn
y su inventario se describen en el documento Plan de Continuidad de Negocio de FULL
CERTIFICATE. EI TSP revisara la norma establecida semestralmente-

Los procedimientos de control de cambios se aplicaran a las versiones, modificaciones vy
correcciones de emergencia de cualquier software operativo y a los cambios de configuracién que
se apliquen. Y los procedimientos, si se llevan a cabo, incluiran la documentacién de los cambios
respectivamente.

7.5.2 GESTION DE MEDIOS

FULL CERTIFICATE, en caso de que sea necesario, se compromete a que todos los dispositivos
(servidores) en donde se encuentre almacenen la informacion sean tratados de forma segura de
acuerdo con los requisitos del sistema de clasificacion de la informacidn. Los controles de
informacidn que contengan datos sensibles se eliminaran de forma segura cuando ya no sean
necesarios.

Ademas, los procedimientos de gestion de los dispositivos sirven para protegerlos contra la

obsolescencia y el deterioro de los mismos, dentro del periodo de tiempo necesario para la
conservacion de los registros.
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7.6 CONTROL DE ACCESO

El acceso al sistema FULL CERTIFICATE estara limitado a las personas autorizadas.
En particular:

* ElI TSP gestionard el acceso de los administradores de usuarios y de los auditores del
sistema aplicando el principio de "privilegios minimos" al configurar los privilegios de
acceso.

* La administracién de FULL CERTIFICATE prevé la gestién de las cuentas de usuarios, asi
como la modificacién o la eliminacidn del acceso en determinados casos

* El acceso a la informacién y a las funciones del sistema de aplicacién se restringira de
acuerdo con la politica de control de acceso.

* El sistema de FULL CERTIFICATE proporcionard suficientes controles de seguridad
informdtica para la separacion de las funciones de confianza identificadas en sus
practicas, incluyendo, en este sentido, la separacidon de las funciones de administracion y
operacion de la seguridad.

* El personal de FULL CERTIFICATE se identificard y autenticard antes de utilizar las
aplicaciones criticas relacionadas con el servicio (por ejemplo, conservar los registros de
eventos, etc.)

* Los datos confidenciales deberdn estar protegidos para que no se divulguen a través de
objetos de almacenamiento reutilizados (por ejemplo, archivos eliminados) o medios a
los que puedan accesar usuarios no autorizados.

En virtud de lo anterior, se indica que el acceso del personal, tanto interno como externo, a los
sistemas de informacion de FULL CERTIFICATE, asi como a la informacién que procesan y
almacenan, se regula en funcion de las necesidades informativas y operativas de cada usuario,
concediendo el acceso exclusivamente a aquellas funciones e informacién que sean necesarias
para el correcto desempefio de su actividad laboral, de acuerdo con su funcién y/o perfil
operativo. Los responsables de los activos de informacidn seran los responsables de definir los
niveles de acceso a los recursos y de autorizar cualquier acceso extraordinario, todo ello de
conformidad con las directrices de los propietarios de la informaciéon o, en su caso, de los
propietarios del proceso o negocio.

Sin perjuicio de especificar mayor detalle en su aplicacion, ni de la delegacidn formal de funciones,
se entienden como propietarios del proceso o negocio los responsables en los siguientes cargos:

* Direccion General
* Gerentede T
* Director de Administracion

Todos los accesos que los usuarios realicen a los sistemas de informacion de FULL CERTIFICATE
estaran asociados a un proceso de identificacion, autenticacién y autorizacion, estableciendo los
controles adecuados para que dichos procesos se realicen de forma segura.

Para ello, se han disefiado e implantado mecanismos de registro, monitorizacidn de acceso y uso
de los sistemas, que permiten conocer la efectividad de las medidas instaladas y detectar posibles
incidencias de seguridad.
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7.7 CONTROLES CRIPTOGRAFICOS

Para garantizar el uso adecuado y eficaz de la criptografia para proteger la confidencialidad,
autenticidad y/o integridad de la informacidon, FULL CERTIFICATE establecera controles de
seguridad adecuados para la gestion de cualquier clave criptografica y de cualquier dispositivo
criptografico a lo largo de su operatividad.

Ademas, FULL CERTIFICATE garantiza que las claves de firma se mantendran fisicamente aisladas
de las operaciones normales de forma que sélo el personal de confianza designado tenga acceso
a las claves para su uso en la firma de contenidos y/o pruebas del usuario.

Adicionalmente FULL CERTIFICATE en relacién con sus servicios prestados, declara que los mismos
tienen con las siguientes caracteristicas:

* La clave de firma privada del ERDS se mantiene y se utiliza dentro de un dispositivo
criptografico seguro y que la misma clave esta protegida de forma que se garantice
el mismo nivel de proteccién proporcionado por el dispositivo criptografico seguro

* La clave privada de la firma del ERDS es respaldada, almacenada y recuperada
Unicamente por el personal que desempena funciones de confianza y que utiliza al
menos un doble control en un entorno fisicamente seguro. El nUmero de personal
autorizado para realizar esta funcidon se mantendrd al minimo y sera coherente con
las practicas del ERDS.

* Laclave privada de la firma ERDS almacenada en el dispositivo criptografico
seguro ERDSP se destruirad cuando se retire el dispositivo.

* Las copias de la clave privada de la firma ERDS estaran sujetas al mismo o mayor
nivel de controles de seguridad que las claves actualmente en uso.

*  El dispositivo criptografico seguro, que funciona correctamente, no se manipula
durante el envio y el almacenamiento.

7.8 SEGURIDAD FISICA Y AMIBIENTAL

FULL CERTIFICATE controla el acceso fisico a los componentes de su sistema, cuya seguridad es
esencial para la prestacidon de sus servicios de confianza y minimiza los riesgos relacionados
con su seguridad fisica.

En particular:

* El acceso fisico a los componentes del sistema del TSP, cuya seguridad es
esencial para la prestacion de sus servicios de confianza, estara limitado a las
personas autorizadas

* Se aplicardn controles para evitar:

o La pérdida, el dafio o la puesta en peligro de los recursos y la
interrupcidn de las actividades operativas.
o La confidencialidad de la informacidon y el correcto uso de las
instalaciones de procesamiento de informacion.
. Los componentes/dispositivos (Servidores) que son criticos para el

funcionamiento seguro del servicio de confianza estaran ubicados en un
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perimetro de seguridad protegido con proteccién fisica contra la intrusion. Y
habra controles de acceso en todo el perimetro de seguridad y alarmas para
detectar intrusiones.

En relacidn con lo anterior, destacamos que:

FULL CERTIFICATE garantiza el cumplimiento de la normativa aplicable y de las principales
normas y buenas précticas en materia de seguridad fisica, tal y como se describe en este
apartado.

En las instalaciones de FULL CERTIFICATE se han establecido diferentes perimetros de seguridad
con barreras de proteccidny controles de entrada adecuados a las actividades que se desarrollan
en cada uno de ellos. Todo ello con el fin de reducir el riesgo de acceso no autorizado o de dafios
a los recursos informaticos.

FULL CERTIFICATE a ubicado sus sistemas de informacidn en areas de acceso restringido que han
sido debidamente protegidos mediante mecanismos apropiados de control de acceso fisico.
Asimismo, estos sistemas han sido protegidos contra otro tipo de amenazas ambientales como
incendios, inundaciones o cortes de energia.

Esta proteccion se extiende a aquellos sistemas cuya seguridad fisica se delega en un proveedor.
Para ello, se han suscrito las cldusulas oportunas en los contratos y se establecen los mecanismos
de seguimiento necesarios por parte de FULL CERTIFICATE. El tratamiento de la informacién
fuera de los sistemas de FULL CERTIFICATE esta debidamente autorizado, una vez garantizado el
cumplimiento del nivel de confidencialidad y seguridad requerido.

FULL CERTIFICATE también ha implementado una politica de gestion de activos basada en el
control y la clasificacién, el almacenamiento y los registros de entrada y salida. En el aspecto
técnico, se adoptan procedimientos que garantizan la adecuada seguridad de la informacion
contenida en ellos, asi como que permiten la reutilizacién de los mismos sin presentar riesgos
para la informacion.

Algunas de las medidas adoptadas por FULL CERTIFICATE son las siguientes:

o Autenticacion y control de acceso. Control de acceso al edificio 7x24 por personal de
seguridad privada

o Control de acceso a los centros de datos basado en la identificacidn biométrica por
huella dactilar y autorizacién centralizada con registro de acceso, tanto de entrada
como de salida.

* Las condiciones de temperatura estan garantizadas por equipos de refrigeracién
auténomos ubicados dentro del DataCenter que mantienen la temperatura del
mismo dentro de los margenes establecidos.

* Circuito cerrado de television con grabacién digital permanente y deteccién de
actividad en las cdmaras distribuidas por todo el edificio.

* Fuente de alimentacién redundante, que proporciona dos lineas de
alimentacién a los racks destinados a albergar los equipos.

* El cableado utilizado en el DataCenter es de categoria 5e 0 6,

* Sistemas de alimentacion ininterrumpida.

* Deteccion de incendios, basada en detectores de humo y de aspiracion

* Climatizacién continua y adecuada de las zonas del CPD con redundancia n+1 en
cada zona.

* Detectores de humedad en las zonas del CPD y la sala eléctrica
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* Tiene un acuerdo con un proveedor de servicios especializado para la custodia
de soportes magnéticos, contando con una sala antisismos blindada.

* Acceso de personas externas (visitas) al CP

* Sensores para predecir la exposicién de humedad

* Recuperacién de informacidn

7.9 SEGURIDAD DE LA OPERACION

FULL CERTIFICATE utiliza sistemas y productos de confianza que estan protegidos contra las
modificaciones y que garantizan la seguridad técnicay la fiabilidad de los procesos que soportan.

En particular:

* Se llevara a cabo un analisis de los requisitos de seguridad en la fase de disefio y
especificacion de cualquier proyecto de desarrollo de sistemas realizado por el TSP
o en su nombre, todo ello para garantizar la incorporacién de la seguridad en los
sistemas informaticos

* Los procedimientos de control de cambios se aplicardn a las versiones,
modificaciones y correcciones de emergencia del software operativo y a los
cambios de configuracidn que se apliquen a la politica de seguridad del TSP

* Los procedimientos iran acompafiados de la documentacién de los cambios

* La integridad de los sistemas y de la informacidn de FULL CERTIFICATE esta
protegida contra los virus y los programas informaticos.

* FULL CERTIFICATE ha establecido y aplica procedimientos para todas las funciones
administrativas y de confianza que afectan a la prestacion de servicios.

* FULL CERTIFICATE ha especificado y aplica procedimientos para garantizar que:

a) Los parches de seguridad se aplican en un plazo razonable desde que estan
disponibles

b) Los parches de seguridad no se aplican si introducen vulnerabilidades o
inestabilidades adicionales que superan los beneficios de su aplicacidn
c) Se documentan los motivos por los que no se aplican los parches de seguridad.

7.10 SEGURIADD EN LA RED

FULL CERTIFICATE ha implementado un método y/o realiza diversas actividades para proteger
sus sistemas y su red de los ataques.

En particular:

*  FULL CERTIFICATE ha segmentado sus sistemas en redes o zonas basandose
en una evaluacion de riesgos que tiene en cuenta la relacion funcional, l6gica
y fisica (incluida la ubicacidn) entre los sistemas y servicios de confianza.

* TSP aplica los mismos controles de seguridad a todos los sistemas ubicados
en la misma zona.

*  FULL CERTIFICATE podrd restringir el acceso y las comunicaciones entre dreas
a las necesarias para el funcionamiento de sus servicios.
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*  EITSP prohibirad o inhabilitara las conexiones y servicios contestados.

* FULL CERTIFICATE revisarda periddicamente el conjunto de normas
establecidas.

*  ElI TSP mantendra todos los sistemas, que son criticos para las operaciones
del TSP, en una o mas zonas seguras.

*  FULL CERTIFICATE separa la red dedicada a la administracién de los sistemas
informdticos de la red operativa del TSP.

*  FULL CERTIFICATE utilizard los sistemas para la administracion de la
aplicacién de la politica de seguridad Unica y exclusivamente para sus fines.

*  El TSP separa los sistemas de produccién para los servicios del TSP de los

sistemas utilizados en el desarrollo y las pruebas (por ejemplo, los sistemas
de desarrollo, prueba y ensayo).
. FULL CERTIFICATE establecerd la comunicacion entre diferentes
sistemas de confianza Unicamente a través de canales de confianza que estén
aislados por separacidn ldgica, criptografica o fisica de otros canales de
comunicaciéon y que proporcionen una identificacion garantizada de sus
puntos finales y la proteccion de los datos del canal contra su modificacién o
divulgacion.

*  Siserequiere un alto nivel de disponibilidad de acceso externo al servicio de
confianza, la conexién de red externa es redundante para garantizar la
disponibilidad de los servicios en caso de un unico fallo.

. FULL CERTIFICATE se compromete a someterse o a realizar un escaneo de
vulnerabilidad periddico en las direcciones IP publicas y privadas
identificadas por el TSP y a registrar evidencia de que cada escaneo de
vulnerabilidad fue realizado por una persona o entidad con las habilidades,
las herramientas, la competencia, el cédigo de ética y la independencia
necesarios para proporcionar un informe confiable.

*  Elescaneo de la vulnerabilidad indicado en el punto anterior debe realizarse
una vez por trimestre.

*  ElI TSP se sometera a una prueba de implementacidn en sus sistemas en el
momento de la puesta en servicio y después de las actualizaciones y/o
modificaciones de la(s) aplicacién(es) que el TSP determine como
significativas

* La prueba de implementacion mencionada en el punto anterior debera
realizarse al menos una vez al afio

*  FULL CERTIFICATE dejara constancia de que cada prueba de implementacién
ha sido realizada por una persona o entidad con los conocimientos, con las
herramientas, la competencia, el cédigo ético y la independencia necesarios
para proporcionar un informe confiable

* Los controles (p ej. firewalls) protegeran los dominios de la red interna del
TSP contra el acceso no autorizado, incluido el acceso de suscriptores y
terceros

* Los Firewalls estan configurados para impedir todo acceso que no sea
necesario para el funcionamiento de los servicios de FULL CERTIFICATE

*  Opcionalmente se pueden activar los servicios de ciberseguridad Anti-DDos
by Azure — Microsoft.

En continuidad a los puntos antes mencionados, FULL CERTIFICATE declara, en relacion a sus
servicios de confianza, lo siguientes:
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*  Que monitoreara su capacidad de acuerdo a demanda

*  Asegurarse de que tendrd una potencia de procesamiento y almacenamientoa
adecuada en lo que respecta a los requisitos de capacidad a futuro

*  Uso de protocolos y algoritmos de ultima generacion para la encriptacion de
los niveles de traslado.

*  Que utiliza certificados de autenticacién de sitios web para la seguridad del
traslado de los datos que sales fuera de las redes internas.

FULL CERTIFICATE emplea medidas de seguridad légicas comunes a todos los sistemas. Los
sistemas especificos utilizados para la prestacidon del servicio han sido respaldados por un
segundo nivel de seguridad.

Formalmente, se han establecido responsabilidades y procedimientos documentados para
asegurar la correcta configuracion, administracion, operacién y monitoreo de los sistemas de
informacién y comunicaciones de FULL CERTIFICATE.

Se ha establecido y definido un procedimiento de gestion de incidentes a fin de minimizar el
impacto causado por incidentes de seguridad o fallos en el funcionamiento de los sistemas, lo
gue permite una rdpida reacciéon ante los posibles incidentes producidos, asi como el
establecimiento de medidas correctoras que eviten su repeticion.

También se ha establecido una adecuada segmentacién de funciones en la asignacién de
responsabilidades con el objetivo de prevenir un uso inadecuado de los sistemas de informacién,
en los casos en los que dicha segmentacion no es factible, otros mecanismos de control
adecuados que permitan su seguimiento y control.

Se han establecido procedimientos y controles para prevenir adecuadamente la introduccion de
software malicioso, garantizando la integridad del software y de la informacién de FULL
CERTIFICATE.

De la misma manera se han adaptado medidas de salvaguarda, incluyendo las copias de
seguridad necesarias, comprobando periddicamente su validez mediante su restauracidn, junto
con la monitorizaciéon permanente de los sistemas, lo que permite garantizar la continuidad de
los sistemas, informacion y los servicios prestados por FULL CERTIFICATE

La informacidn transmitida por las redes de comunicaciones, publicas o privadas, esta
adecuadamente protegida mediante los mecanismos apropiados que garantizan su
confidencialidad e integridad. Se han establecido los controles necesarios para evitar la
suplantaciéon del emisor, la modificacion o la pérdida de la informaciéon proporcionada, tanto en
las comunicaciones con sistemas ubicados en redes internas, como con otros sistemas externos,
como aquellas entidades con las que FULL CERTIFICATE tiene presencia de sus servicios como
parte interviniente en los mismos.

Se han establecido procedimientos que regulan la estrategia de encriptacion de la informacion
de FULL CERTIFICATE, describiendo las medidas organizativas y técnicas que garantizan la
confidencialidad e integridad de la informacion.

También se establecen procedimientos que regulan detalladamente el almacenamiento,
manipulacion, transporte y destruccion de la informacidén sensible tanto en soportes
informaticos (cintas, discos, ordenadores portatiles, dispositivos mdviles como agendas vy
teléfonos electrénicos, dispositivos extraibles, etc.), como de forma residual, en soporte papel,
todo ello con el fin de mitigar el riesgo de acceso no autorizado, pérdida o robo.
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7.11 GESTION DE INCIENCIAS

FULL CERTIFICATE monitorea todas las actividades del sistema relacionadas con el acceso a los
sistemas informaticos, el uso de los propios sistemas y la solicitud de servicio.

En particular:

* las actividades de monitoreo deben tener en cuenta la sensibilidad de cualquier
informacién recopilada o analizada.

* Las actividades inapropiadas del sistema que indican una posible violacion de la
seguridad, incluida la intrusion en la red del TSP, se detectan y se notifican como
alarmas.

*  FULL CERTIFICATE monitoriza los siguientes eventos:

a) Puesta en marcha y cierre de las funciones de inicio de sesidn
b) Disponibilidad y uso de los servicios necesarios en la red TSP.

*  FULL CERTIFICATE actuard de manera oportuna y coordinada para responder
rapidamente a los incidentes en la medida de limitar el impacto de posibles
infracciones de seguridad.

* El TSP designara personal de confianza para dar seguimiento a las alertas de
eventos de seguridad potencialmente criticos y se asegura de que los incidentes
se reporten de acuerdo con los procedimientos prescritos por FULL CERTIFICATE

* El TSP establecerd procedimientos para notificar a las partes interesadas, de
conformidad con la normativa reguladora aplicable, cualquier infraccion de la
seguridad que tenga un impacto significativo en el servicio de confianza prestado
y en los datos personales, dentro de las 24 horas siguientes a la identificacién de
la infraccion.

* Cuando lainfraccién de la seguridad o la pérdida de la integridad puedan afectar
negativamente a una persona fisica o juridica a la que se haya prestado el servicio
de confianza, FULL CERTIFICATE notificard a la persona mencionada la violacién
de la seguridad o la pérdida de la integridad, sin demora.

. Los sistemas de FULL CERTIFICATE deben monitorearse, incluida la supervision
periddica de los registros de auditoria para identificar indicios de actividad
maliciosa, aplicar mecanismos automaticos para procesar los registros de
auditoria y alertar al personal sobre posibles eventos criticos de seguridad.

* FULL CERTIFICATE notifica cualquier vulnerabilidad critica que no haya sido
notificada previamente, dentro de las 48 horas de su descubrimiento.

*  Para cualquier vulnerabilidad, en funcién del impacto potencial, el TSP podra:

a) Crear y aplicar un plan para mitigar la vulnerabilidad
b) Documentar la base de datos para la determinaciéon del TSP de que la
vulnerabilidad no requiere correccion.

* Los procedimientos de notificacidén y respuesta a incidentes se llevaran a cabo en
la medida en que se reduzcan al minimo los dafos resultantes de incidentes de
seguridad y mal funcionamiento.

*  Finalmente, FULL CERTIFICATE establece que los registros relacionados con los servicios
se conservaran durante un periodo de tiempo (15 afos) segun corresponda para
proporcionar la evidencia legal necesaria.
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7.12 RECOLECCION DE EVIDENCIAS INTERNAS DEL SISTEMA ERDSP

El TSP registrara y mantendra accesible durante un periodo de tiempo adecuado, incluso
después de que toda la informacién relativa a los datos emitidos y recibidos por el TSP haya
cesado sus actividades, todo ello, con el fin de aportar pruebas en los procedimientos judiciales
y garantizar la continuidad del servicio.

En particular:

* Se mantendra la confidencialidad e integridad de los registros actuales y archivados
relacionados con la operacién de los servicios.

* Los registros relativos a la operacion de los servicios seran archivados de forma
completa y confidencialidad, de acuerdo con las buenas préacticas de FULL
CERTIFICATE

* Los registros relacionados con el funcionamiento de los servicios se pondran a
disposicion, si asi se requiere, para proporcionar pruebas del correcto
funcionamiento de los servicios en relacidn con cualquier procedimiento judicial.

* Seregistrard la hora exacta de eventos significativos relacionados con el entorno TSP,
la gestion de clave(s) y la sincronizacion de reloj.

* El tiempo utilizado para registrar los eventos, como se requiere en el registro de
auditoria, se sincronizara con el UTC al menos una vez al dia.

* Los registros relacionados con los servicios se mantendran durante un periodo
adecuado para proporcionar las pruebas legales necesarias y segun lo notificado en
los términos y condiciones del TSP.

* Los eventos se registraran de una manera que no pueda ser facilmente borrados o
destruidos y dentro del periodo de tiempo necesario para su conservacion.

* Se registran los eventos relacionados con la presentacién, envio y entrega de
contenido de usuario.

* Se registran todos los eventos de seguridad, incluidos los cambios relacionados con
las politicas de seguridad, inicio y apagado del sistema, los bloqueos del sistema y
fallos de hardware, actividades de firewall y enrutador e intentos de acceso al sistema
PKI.

* El periodo de retencién para los registros especificados en esta clausula se definira
de conformidad con la legislacién aplicable; este periodo de retencidén nunca serd
inferior a dos afios.

De hecho, los registros mencionados anteriormente, incluidas las evidencias de entrega, se
almacenaran y conservardan como documentos de prueba electrénicos durante un periodo
minimo de 15 afios. Es decir, tendran un apoyo minimo de 15 afios.

La integridad y disponibilidad de los registros de auditoria se mantendrd en todo momento,
manteniendo la sincronizacién de las fuentes de tiempo con todos los sistemas que generan
dichos registros, centralizando, siempre que sea tecnoldgicamente posible, el control y
seguimiento de los registros a través de alguna herramienta de gestion.

Los registros de auditoria generados por los sistemas que tratan informacidn confidencial deben
ser almacenados de acuerdo con la ley, para el resto de los sistemas este tiempo se regulara por
los procedimientos correspondientes.

Los sistemas de informacién tendran capacidad suficiente para que el almacenamiento de los
registros de auditoria no degrade el nivel de servicio.
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Cualquier cambio que sea estrictamente necesario realizar en relaciéon con la generacion de
registros de auditoria debe ser debidamente autorizado por el responsable de seguridad.

La supresidon de los registros debe realizarse mediante mecanismos que no degraden la
confidencialidad de los mismos. Y reiteramos que el acceso a los sistemas de archivo y custodia
de la documentacidn de FULL CERTIFICATE estad restringido exclusivamente al personal
autorizado. Por lo tanto, un sistema de control de acceso, identificacion y autenticacion se ha
configurado de tal manera que esta protegido contra el acceso, modificacidn, eliminacion u otras
manipulaciones no autoriza.

Los sistemas, soportes y medios que contienen la documentacion e informacién susceptible de
archivo y custodia, asi como las aplicaciones necesarias para procesar los datos custodiados se
mantienen y se puede acceder al mismo durante el periodo de tiempo establecido en este
documento.

7.13 GESTION DE LA CONTINUIDAD DE LAS OPERACIONES

FULL CERTIFICATE definird y mantendra un plan de continuidad que se utilizarad en caso de alguna
contingencia.

En caso de contingencia, incluyendo el compromiso de una clave de firma privada o el
compromiso de alguna otra credencial de TSP, las operaciones se restableceran dentro del plazo
establecido en el plan de continuidad, después de haber abordado cualquier causa de la
contingencia que pueda repetirse (p. ej., una vulnerabilidad de seguridad) con las medidas
correctivas apropiadas.

Otras situaciones de contingencia incluyen la falla de componentes criticos del sistema TSP,
incluyendo el hardware y el software.

FULL CERTIFICATE declara que:

* Los sistemas de datos necesarios para reanudar las operaciones se respaldardn y
almacenaran en ubicaciones seguras y adecuadas para permitir que el ERDSP regrese a
las operaciones de manera oportuna en caso de incidentes o desastres

*  Proporcionar copias de seguridad periddicas de la informacion y el software

* Proporciona instalaciones de recuperacién adecuadas para garantizar que toda la
informacion y el software esenciales se pueden recuperar después de una contingencia
o fallo de los medios

* Los mecanismos de recuperacion se verifican regularmente para garantizar que cumplen
los requisitos de los planes de continuidad de la actividad.

* El plan de continuidad de la operacidon contemplara el compromiso, la pérdida o la
sospecha de compromiso de una clave privada de ERDSP como una contingencia y se
deben implementar procesos planificados.

* Después de una contingencia FULL CERTIFICATE deberd poner en practica adaptar
medidas adecuadas para evitar nuevas incidencias.
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7.14 ACUERDOS DE TERMINACION DE SISTEMA ERDSP & ERDS

Las posibles interrupciones para los usuarios y/o clientes o terceros como consecuencia del cese
de los servicios del TSP se minimizardn y, ademas, se mantendra la informacidn necesaria para
verificar la correccidon de los servicios de confianza.

Y en el caso de que FULL CERTIFICATE determine la terminacidn de sus actividades y/o servicios,
se aplicaran las siguientes acciones:

* Aportara los fondos necesarios (entre 20.000 y 40.000 € como reserva para desastres y
seguro de responsabilidad civil con una péliza de cobertura de hasta 1.500.000 €) para
continuar la finalizacion de las actividades de revocacion

* Informara de laterminacion a todos los Sujetos/Firmantes, Partes Usuarios, Autoridades
Administrativas Competentes, es decir, a todas las partes con las que tenga acuerdos u
otras relaciones (incluidos los drganos de control), con una antelacion minima de tres
meses. Y, publicard en su sitio web o en cualquier otro medio accesible a los usuarios, la
informacién relevante sobre el cese de sus operaciones

* Los USUARIOS dispondran de un plazo adicional de tres meses para descargar, si asi lo
desean, la informacidn correspondiente a los servicios utilizados

* Revocard cualquier autorizacidn a entidades subcontratadas para actuar en nombre de
FULL CERTIFICATE en el procedimiento de emisidn de certificados

*  También enviard un recordatorio a todas las partes con respecto a la finalizacion de sus
actividades un mes antes de la fecha de cierre de la actividad

* Llas claves privadas serdn destruidas o deshabilitadas para su uso

*  FULL CERTIFICATE mantendra los certificados activos en un lugar seguro (p. €j., caja de
seguridad o disco duro) hasta la expiracion de todos los certificados emitidos. Para
ponerlas a disposicion de las autoridades judiciales competentes, en caso de solicitud a
tal efecto

* FULL CERTIFICATE antes de terminar sus servicios, transferird las obligaciones a una
parte confiable para mantener toda la informacién necesaria para proporcionar
evidencias del funcionamiento del TSP durante un periodo razonable

*  Sies posible y si se verifican las condiciones para proceder al respecto, antes de que el
TSP termine sus servicios, el TSP debe tomar medidas para transferir la prestacion de
servicios fiduciarios para sus clientes existentes a otro TSP.

7.15 PRIVACIDAD DE LOS DATOS PERSONALES

- Consulte el documento de Politicas de privacidad.

7.16 AVISO LEGAL Y TERMINOS Y CONDICIONES PARA EL USO DE LOS SERVICIOS

- Consulte el documento Aviso Legal & Términos y Condiciones del servicio.

7.17 POLITICA DE COOKIES

- Consulte la Politica de cookies del documento.
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7.18 CUMPLIMIENTO DE LA NORMATIVA

FULL CERTIFICATE garantiza operar de manera legal y confiable.
En particular:

* FULL CERTIFICATE se compromete a proporcionar pruebas y/o evidencias de como
cumple con los requisitos legales aplicables, en caso de ser necesario

* Los servicios de confianza prestados y los productos y/o servicios utilizados por el
usuario final en la prestacion del presente servicio, son accesibles para personas con
discapacidad, salvo algunas excepciones

* FULL CERTIFICATE tendrda en cuenta las normas aplicables en materia de
accesibilidad, como la ETSI EN 301 549

* Se tomaran las medidas técnicas y organizativas adecuadas contra el procesamiento
no autorizado o ilegal de datos personales y contra la pérdida, destruccién accidental
o daio de los datos personales.

Finalmente, se garantiza que FULL CERTIFICATE actuara de conformidad con la normativa y con
la legislacidn vigente, Estatal y europea, en materia de Proteccién de Datos.

8. HISTORICO DE CAMBIOS

Version Fecha del ultimo envio Modificaciones
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